Langsiktigt fungerande sakerhetsskydd i den
egna organisationen

Tina Johansson, ;Sékerhetsspec_ialist Svenska kraftnat
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Informationsklass K1

Den mer komplexa hotbilden mot
Sverige och den pagaende
totalférsvarsuppbyggnaden innebér

féréndringar i vad som &r skyddsvart.

Frammande makt riktar i allt stérre
omfattning intresset mot civila mal
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Tina Johansson

Sakerhetsspecialist, Svenska kraftnat
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Jonkopings Tekniska Hogskola
Dipl. Sakerhetsskyddschef Byggnadsingenjor
Sakerhetsledning
Sakerhetsskyddsanalys
SvK:s krisstab Ukraina
Grundorsaksanalys
Stresstester Fukushima
Probabilistisk
sakerhetsanalys
Internationell radgivare for

slutforvarsfragor

\

Svensk Karnbranslehantering AB
Byggnadsingenjor 2010-2012

Svensk Karnbranslehantering AB
Sakerhetsingenjor 2012-2021
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Svenska kraftnat
Sakerhetsspecialist 2021-

Kontaktuppgifter
tina.johansson@svk.se
010-475 97 92

—=—— SVENSKA
—_ KRAFTNAT

SWEDISH NATIONAL GRID



Svenska kraftnats uppdrag

Svenska kraftnéat &r ett statligt afférsverk som &r systemansvarig
myndighet for kraftsystemet i Sverige och som férvaltar och
utvecklar Sveriges transmissionsnét for el. Svenska kraftnét ar
ocksa elberedskapsmyndighet och tillsynsvagledande
myndighet i fragor om dammsékerhet.
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Informationsklass K1

Agenda
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» Skapa en forstaelse till varfor sakerhetsskydd ar viktigt

Vs

Skapa forstaelse for det aktuella hotet
&

Vs

Sakerhetsskyddsanalys

-

Vs

Tydliggor roller och ansvarsfordelning
&

Vs

Implementera sakerhetsskydd
&

Vs

* Praktiska exempel fran Svenska kraftnat
&
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Plus ndgra hands on
tips
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Varfor behovs sakerhetsskydd?

1 § Denna lag galler for den som till nagon del bedriver
verksamhet som ar av betydelse for Sveriges sakerhet eller som
omfattas av ett for Sverige forpliktande internationellt atagande om
sakerhetsskydd (sakerhetskanslig verksamhet).
Sakerhetsskyddslag (2018:585)

Sakerhetsskydd handlar om att skydda var information och var
verksamhet som ar av betydelse for Sveriges sakerhet mot
spioneri, sabotage, terroristbrott och vissa andra brott som kan
hota sakerheten.

IIIIIIIIIIIIIIIIIII



Informationsklass K1

Skapa en forstaelse for det aktuella hotet

Linka till
intressanta
artiklar pa
intranatet
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Definiera grazonsbegreppet

KRIG

Hota och Strategisk
forbereda avskrackning
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narvaro

Agitation

FRED

Dolt agerande Oppet agerande
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Informationsklass K1

Sakerhetsskyddsanalys

En vélarbetad sédkerhetsskyddsanalys ar vagen till framgang och acceptans

Infrastruktur I T-system Personal Information
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Ta hjilp av
verksamheten
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Informationsklass K1

Skapa tydliga roller och ansvarsfordelning

GSV GD

Sakerhetsskyddsanalys Kval. hemlig Efter behov
Sakerhetsskyddsavtal

Anvind titel
alt- funktion ej
personnamn

\
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Informationsklass K1

Implementera sakerhetsskydd

Om det ar mojligt implementera sakerhetsskydd i befintliga
processer

> Det finns redan en etablerad och dokumenterad process

> Lag troskel for personer som inte arbetat med sakerhetsskydd
innan

> Avsatt tid till att gora en verksamhetsspecifik tolkning och
tillampning av sakerhetsskyddslagstiftningen
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Nagra praktiska exempel
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Informationsklass K1

Exempel 1 — Sarskilda sakerhetsskyddsbedomningar

> Sakerhetsskyddslagstiftningen okar kravet pa att ta fram
sarskilda sakerhetsskyddsbeddomningar (SSB)

> Svenska kraftnat har valt att lagga ansvaret pa
utforare/projekt/verksamheten

> Infort flera check points i befintliga processer

> Krav pa genomford SSB vid SUA*

*SUA — Sakerhetsskyddad upphandling =— SVENSKA
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Exempel 1 - Fortsattning

> Uppdaterat styrande dokument
> Flertalet mallar for SSB

> Metodik for SSB

> Stod till verksamheten i ex workshops
och bollplank

> Webbutbildning i SSB

> Funktionsbrevilada
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Informationsklass K1

Exempel 2 - Informationssakerhet

ISO 2700 Ledningssystem for sakerhet

* informationsklassning
« Informationshantering
- Ledningens genomgang

« Utbilda
« Styrande dokument
 Granska
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Informationsklass K1

Exempel 2 - Fortsattning
Q. @

> Vagledningar for klassning av konfidentialitet, riktighet och
tillganglighet

> |Informationsklassningsrad

> Styrande dokument

> ToT av PMFS 2022:1 konsekvensnivaer®

*ToT — Tolkning och tillampning
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Konsekvensnivaer enligt PMFS 2022:1

5 § Skyddsvarden som avses i 3 § forsta stycket 2 ska delas in i
foljande konsekvensnivaer utifran en bedomning av den skada for
Sveriges sakerhet en antagonistisk handling mot skyddsvardet kan
medfora:

> Synnerligen allvarlig skada for Sveriges sakerhet (niva A).

> Allvarlig skada for Sveriges sakerhet (niva B).

> Inte obetydlig skada for Sveriges sakerhet (niva C).

> Endast ringa skada for Sveriges sakerhet (niva D)
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Exempel 3 — Fysiskt skydd

> Fysiskt skydd resurs i varje stationsprojekt
> Tekniska riktlinjer for fysiskt skydd

> Projektsakerhetsinstruktion
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Gor sakerhetsskydd tillgangligt

> Funktionsbrevlador

> |nlagg pa intranatet

> Oppet hus

> Presentera hotbilden for alla for en storre forstaelse

> Korta basic webbutbildningar i sakerhetsskydd
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"Sékerhet ar nagot som byggs tillsammans med
andra. For att minska sékerhetshotet fran
frammande makt och valdsbejakande
extremism maste hela samhéllet, inom alla
berbrda politikomraden, vara med och bidra.
Myndigheter, néringsliv och samhéllet i stort
behbver arbeta tillsammans for att 6ka
motstandskraften”

Charlotte Von Essen, sédkerhetspolischef

Tack for visat intresse
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