Skydd mot informationspaverkan

2 dagar

=> Stark formagan att identifiera informationspaverkan

=> Arbeta proaktivt och agera reaktivt

= Tillampa informationsbaserad och argumentationsbaserad

respons

Vem ljuger - och vem kan avgora vad som ar sant?

Utvecklingen vad det géller spridningen av desinformation
och mojligheterna till att manipulera innehall i exempelvis
sociala medier ar stor. | dag finns det en global industri.
Informationspaverkan ar aktiviteter som genomfors av
frammande makt, eller antagonistiska aktorer, i syfte att
paverka olika malgruppers uppfattningar, beteenden och
beslutsfattande. Det &r potentiellt skadlig kommunikation
som illasinnade aktérer ligger bakom - kommunikation som
syftar till att stora, vilseleda och uppna egna ekonomiska,
politiska eller militdra malsattningar.
Informationspaverkan kan riktas mot ett foretag eller
en myndighet direkt, eller sa anvands organisationen
for att skapa osakerhet och misstro mellan manniskor
och gentemot myndigheter. Samtidigt ar det centralt
for alla verksamheter, offentliga som privata, att ha
ett hogt fortroende och tillit.Trenden ar att hot, sdsom
informationspaverkan, medfor allt stérre kommersiella
risker. Det finns exempelvis stora utmaningar for
investerare da annonsorer omedvetet kan komma att
finansiera desinformation, vilket kan medféra negativ
paverkan pa varumarken.
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Hoj er férmaga genom en tvadagarskurs

| den har tvadagarskursen héjer vi medvetenheten for
detta allt storre och allvarligare hot samt formagan att
identifiera detsamma. Kursen ger vagledning, dvning och
traning inom omradet skydd mot informationspaverkan.
Vi lar oss bland annat hur var egen omvarldsbevakning
kan utvecklas och hur informationsbaserad respektive
argumentationsbaserad respons kan tillampas.

Vi gar bland annat konkret igenom vad
informationspaverkan ar och hur den genomfors, vilka
risker och majliga hot som finns mot offentliga respektive
privata verksamheter och mot savél enskilda medarbetare
som mot kunder och varumarke - och framfor allt vad vi
kan gora for att hantera det!

Under kursen far vi bAde exempel pa case och
fordjupning kring metodik och verktyg for att identifiera
illegitim paverkan och genomgang av de olika strategier
och verktyg som finns for att méta informationspaverkan.

Kursledare

Kursledare ar en av landets framsta experter pa
informationspaverkan och paverkansoperationer; Anton
Lif. Han &r senior radgivare inom cybersakerhet och
totalférsvar pa Combitech och har tidigare arbetat pa
Foérsvarsmaktens forband for psykologiska operationer
(psyops), dar han var med och byggde upp formagan i
Sverige.

For fullstandigt program
www.foretagsuniversitetet.se/2290



Skydd mot informationspaverkan
- ett strategiskt helhetsgrepp

PROGRAM FAKTA
Dag 1 - kl 10-17 Deltagare

=> Introduktion informationspaverkan
e lagesbild informationspaverkan
e vart uppdrag
e definitioner och begrepp
e exempel pa hindelser och trender inom omradet
e paverkansoperationer och desinformation - 6vning
e bedbma - identifiera - méta

=> Skydd mot informationspaverkan med hjilp av Al
e hur kan olika Al-verktyg anvandas for att starka den
egna verksamhetens formaga att bedéma, identifiera
och mota informationspaverkan?

Dag 2 - kl 9-16

=> Risk- och kriskommunikation for beteendeeférandring

o erfarenheter fran kriser i nartid - smygande och
akuta

o teoretiska grunder, COM-B-modellen

o fallgropar och framgangsfaktorer utifran verkliga
handelser

¢ inokulation - gar det att vaccinera sig mot vilseledan-
de och felaktig information?

e motberéttelser/kontranarrativ, hur kan vi proaktivt/
reaktivt mota extremism/konspirationsteorier och
informationspaverkan? - 6vning

=> Pyskologiskt férsvar - en mognadsmodell
e vad ar férmaga?
e hur kan vi mata hur mogen en organisation ar inom

psykologiskt férsvar och skydd mot informationspa-
verkan?

=>» Summering och avslutning
e S& har kan vi arbeta vidare i var egen organisation
Efter kursdagarna far deltagarna anpassat material for
att kunna repetera pa egen hand.

DATUM

Utbildningen riktar sig till alla som har en ledande posi-
tion pa medelstora och stora bolag eller pa en myndig-
het och chefer eller seniora handlaggare inom sakerhet,
beredskap, kommunikation eller cybersakerhet. Den
vander sig aven till alla som har en roll dér det finns be-
hov av forstaelse for hur verksamheten kan arbeta med
strategisk och strukturerad formagebyggnad.

Mal

Malet ar att ge kunskaper som behovs for att

= ho6ja medvetenheten om informationspaverkan och
lara sig hur man kan arbeta strategiskt med riskkom-
munikation och pre-bunking

= starka formagan att identifiera informationspaver-
kan och utveckla omvérldsbevakningen

= kunna arbeta proaktivt och agera reaktivt vid olika
handelser

= tillampa informationsbaserad och argumentations-
baserad respons

Forkunskaper
Inga forkunskaper kravs

Metod

Kursen genomfdérs dels genom férelasningar, dels
genom 6vning/workshop - dar deltagarna aktiveras
utifran en uppgift och/eller fragestallning. Utbildnings-
och dvningsmaterial utgar fran metoder och standarder
fran svenska och europeiska myndigheter och institu-
tioner liksom best practice fran Combitechs omfattan-
de arbete pa omradet.

Kursledare
Anton Lif

Bokning och radgivning

For bokning ring 08-600 62 00 eller skicka e-post till
bokning@foretagsuniversitetet.se. Fér information
och kursradgivning ring 08-600 62 00 eller skicka
e-post till kurs@foretagsuniversitetet.se.

Ort Kursavgift

8-9 oktober 2025

Stockholm 16 900

Stockholm: Kurser i Stockholm dger rum pa Posthuset, Vasagatan 28 i Stockholm. For dig som deltar i
vara utbildningar erbjuder vi specialpris pa tva fina hotell ndra kurslokalen: Nordic Light Hotel: boka pa
nordiclighthotel.com och ange bokningskod "FUN-deltagare" eller Clarion Hotel Sign: ring 08-676 98 00 eller

mejla till cl.sign@choice.se och uppge avtalsnummer CH2005318.
Tider, 10.00-17.00 forsta dagen och 09.00-16.00 andra dagen.

| kursavgiften ingar kursdokumentation, luncher samt fér- och eftermiddagskaffe. Moms tillkommer.

Telefon: 08-600 62 00
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