Sakerhetsskydd

-det kommunala perspektivet
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Nagra enkla tips

LRSS LERENA
Fysik sakerhet
Personalsakerhet
Informationssakerhet
Signalskydd
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Sakerhetsskyddsanalys

Uppdraget
Vilka atgarder behovs? . "
?
(Sakerhetsskyddsplan) VRl 7 B e
Vilka brister i skydd Vad hotar? (Hotbilden)

har vi?
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Fysisk sakerhet

Forebygga att obehoriga far tilltréde till
omraden, byggnader och andra anlaggningar
eller objekt dar de kan fa tillgang till
sakerhetsskyddsklassificerade uppgifter eller
dar sakerhetskanslig verksamhet i ovrigt
bedrivs.

Forebygga skadlig inverkan pa sadana
omraden, byggnader, anlaggningar eller
objekt.

@ STOPP

FORBUD

-mot intrdde utan tillstand,
-att fotografera, avbilda, beskriva eller
mata skyddsobjektet utan sarskilt tillstand.




Personalsakerhet Vem beslutar?

Sakerhetsskyddsanalys
Befattningsanalys

Sakerhetsprovning 4

Grundutredning och
sakerhetssamtal

Vilka omfattas?

Registerkontroll ‘

Utbildning
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Informationssakerhet -
Sakerhetsskyddsklassificering

(SG TS) Kvalificerat hemlig vid
en synnerligen allvarlig skada

5§ Sakerhetsskyddsklassificerade <
uppgifter ska delas in i ORI S ENEIEE
sakerhetsskyddsklasser utifran den

skada som ett réjande av uppgiften kan -

Indelningen i sakerhetsskyddsklasser ska

medfora for Sveriges sakerhet.
goras enligt foljande:
Interna sekretessnivaer

(EJ SAKERHETSSKYDD)




SIGNALSKYDD

Signalskydd ar till for att forhindra obeho6riga att komma at
eller paverka hemliga uppgifter som skickas genom
elektronisk kommunikation.

Signalskydd maste anvandas vid elektronisk kommunikation
av sakerhetsskyddsklassificerade uppgifter, dvs.
information som omfattas av sekretess enligt offentlighets-
och sekretesslagen och som ror Sveriges sakerhet.
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SIGNALSKYDD - ROLLER  SIGNALSKYDDSGRADER

e Signa |Skyddschef (SG TS) Kvalificerat hemlig vid

N ) en synnerligen allvarlig skada
e Bitradande signalskyddschef \ J
e Signalskyddslarare (SG S) Hemlig vid en allvarlig

skada

e Nyckeladministrator
e Kortadministrator
e Systemoperatorer

—
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Ar ritt person sakerhetsskyddschef?
Om man har konsulter — SUA upphandla!
Ta det lugnt, - Babysteps

Sékerhetsprévning ar inte bara
registerkontroll. . .

Blanda inte ihop sekretess och
sakerhetsskyddsklassificerat

Vad har du for dator nar du hanterar
sakerhetsskyddsklassificerade handlingar?

Mikael.lagergren@vasteras.se 021-3911 13 ——
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