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Jag tänker prata om ...

1. Verksamhetsutövarens ansvar

2. Vari ligger utmaningarna?

3. Vad kan vi göra?



Jag går inte in på...

... organisationernas (Verksamhetsutövare 
och Leverantörers) interna utmaningar 
med kunskapsöverföring, 
kompetensutveckling, bedömningar etc

Inte minst stora organisationer kan ha 
utmaningar när man gör separata 
säkerhetsskyddsanalyser per förvaltning, 
som sedan ska aggregeras till en 
gemensam

Men, det kan jag prata om en annan gång!



Verksamhetsutövarens ansvar
1.



Vi lever efter ...

• Lag 2018:585

• Förordning 2021:955

• Föreskrift PMFS 2022:1

• Föreskrifter från olika tillsynsmyndigheter

• Vägledningar och blanketter från tillsynsmyndigheter 
(t ex SÄPO, Svenska Kraftnät, FMV m fl)



Och kraven är tydliga:

”Myndigheter och privata aktörer som bedriver 
säkerhetskänslig verksamhet ska utreda behovet av 
säkerhetsskydd och dokumentera det i en 
säkerhetsskyddsanalys.

Analysen ska ge svar på vad som ska skyddas, mot vad 
och på vilket sätt.”
(Säkerhetspolisens vägledning för säkerhetsskyddsanalys)



I samtliga (lag)texter finns några ord som 
återkommer:
Orden ”Verksamhetsutövaren ska...” 
förekommer:

• 35 gånger i lag 2018:585

• > 20 gånger i förordning 2021:955

• 75 gånger i PMFS 2022:1

Vanliga verb kopplade till ”Verksamhetsutövaren 
ska” är:

• Analysera (behov av ...)

• Använda (de skydd som är nödvändiga ur 
säkerhetsskyddssynpunkt ...)

• Bedöma (vilka säkerhetsskyddsåtgärder som är 
nödvändiga ...) 

• Dimensionera (säkerhetsåtgärder ...)

• Identifiera (vilka säkerhetshot ...)

• Vidta (nödvändiga åtgärder ...)



Var ligger utmaningarna?
2.



Utmaningarna ligger dels ...

1. ... för Verksamhetsutövarna att hamna ”rätt” i sina 
bedömningar 

2. ... för Leverantörerna (med säkerhetsskyddsavtal) 
att möta de olika typer av krav, mallar, rutiner och 
dokument som kommer från olika Verksamhets-
utövare



Utmaning 1 – Hur hamna 
”rätt”?

‒ Hur säkerställer man att 
man har landat på ”rätt” 
nivå?



Utmaning 1 – Hur hamna ”rätt”?

• Utmaning 1 inträffar när olika myndigheter och 
enskilda verksamheter, var och en på egen kammare, 
ska lägga grunden för och utveckla sitt säkerhets-
skyddsarbete

• Har man ingen tidigare erfarenhet kan det vara svårt 
att hamna ”rätt”

• Rätt i förhållande till 
• Den egna organisationens olika delar

• I förhållande till andra organisationer i samma bransch

• Och i förhållande till andra organisationer i Sverige

• Man behöver ta del av andras erfarenheter, metoder 
och reflektioner, för att utvecklas och träna sin förmåga 
att göra bedömningar och analyser

Men hur gör man det 
när det handlar om 
säkerhetskänslig 

verksamhet? 



Hamna för högt eller för lågt?

• Första gången man gör en säkerhets-
skyddsanalys kan man hamna var som 
helst i sin bedömning

• För att man är rädd att vara vårdslös med 
Sveriges säkerhet och bedöma för lätt

• Eller tvärtom, man tror inte att ens egna 
verksamhet betyder något för Sverige

‒ Vilket tror ni är vanligast?

Källa: Kim Hakkarainen, Hejda inflationen i säkerhetsskydd -
Något om informationssäkerhet (mrpoyz.net)

https://blogg.mrpoyz.net/hejda-inflationen/


Ett par exempel

Källa: Kim Hakkarainen



Hamna ”fel” får konsekvenser

För lågt: Bristande säkerhetsskydd, risk för Sveriges 
säkerhet

För högt: Onödig administration, intrång i personers 
integritet, tungrodd hantering, belastning på 
tillsynsmyndigheter/SÄPO, högre kostnader 
vid avtal Regeringskansliet, Ds 2018:6



Utmaning 2 – Leverantörerna 
ställs inför olika krav

• Olika tolkningar, krav och rutiner hos 
Verksamhetsutövarna, gör det svårare för 
Leverantörerna

• I synnerhet för de leverantörer som 
arbetar mot flera Verksamhetsutövare

• De kan gå in på samma typ av uppdrag 
hos olika Verksamhetsutövare i samma 
bransch, och på samma avtalsnivå, men 
får olika krav ställda på sig, t ex vad gäller 
fysisk säkerhet, blanketter, rutiner etc

• Dessutom råder det, både på Verk-
samhetsutövar- och Leverantörssidan, 
stora skillnader vad gäller kunskap (se 
Utmaning 1)



Vad kan vi göra?
3.



Utmaning 1 – Hur hamna 
”rätt”?



Verksamhetsutövare

Leverantörer

Prata med varandra!
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Utmaning 1 - Hur hamnar 
Verksamhetsutövaren ”rätt”?
• Det kan vara svårt att veta, vilken påverkan det får på 

Sverige om ens egen verksamhet är utsatt för störningar 
eller totalt avbrott

• Men hur tar man reda på det? 
‒ Man kan prata med tillsynsmyndighet

‒ Eller gå en utbildning på Försvarshögskolan (eller 
Företagsuniversitetet) och få ett nätverk

‒ Starta ett eget nätverk med organisationer i samma bransch och 
geografiska område

‒ Eller prata med andra med liknande uppdrag i bransch-, intresse-
och/eller arbetsgivarorganisationer, t ex:
• Energiföretagen

• Stadsnätsföreningen

• Transportföretagen

• SKR (Sveriges kommuner och regioner)



Vad kan man INTE prata om?

• Detaljer ur verksamheten: skyddsvärden, sårbarheter, 
åtgärder, befattningar i säkerhetsklass etc



Vad KAN man prata om?

Man kan prata om ...

• ... säkerhetsskydd på ett övergripande plan

• ... inspel, metodik och angreppssätt, t ex:
• Vilka problem/frågeställningar har ni ställts inför?

• Vilka frågor har ni ställt er?

• Hur resonerar ni kring skada och återgång?

• ... (branschspecifika) bedömningar

• ... kravformuleringar, rutiner, mallar, underlag, best practise



Utmaning 2 – Leverantörerna 
ställs inför olika krav



Utmaning 2 - Leverantörernas utmaningar

• Verksamhetsutövaren är den som äger det skyddsvärda 
och som måste ta ansvar för att dimensionera skyddet

• Men leverantören måste skriva under på att man lovar att 
ta lika stort ansvar för de delar som det företaget kommer 
i kontakt med

• Och i samband med det kommer krav på förutsättningar, 
rutiner, blanketter, mallar etc till leverantören

• Men det krävs att man förstår vad kraven innebär

• Och har rutiner på plats för att få det hela att fungera



Lär av varandra - prestigelöst

Leverantör

Verksamhetsutövare

ErfarenOerfaren



Leverantörernas utmaningar

De leverantörer som har uppdrag hos många olika Verksamhets-
utövare, dessutom i olika branscher, ställs inte sällan inför olika 
utmaningar:

• Olika rutiner 

• Dokument/blankettunderlag

• Olika krav

• Svårigheter att säkerställa att medarbetarna är uppdaterade med 
vad som gäller i olika uppdrag (detta gäller även Verksamhets-
utövarens personal)



Vad kan Leverantören göra?

Oerfaren leverantör:

• Prata med Verksamhetsutövaren, ställ frågor, var 
noga med att ni förstår varandra och verkligen är 
överens

Erfaren leverantör:

• Dela med er av er erfarenheter av samarbete med 
andra Verksamhetsutövare: ”Så här gjorde vi där”



Vad kan Verksamhetsutövaren göra?

Oerfaren Verksamhetsutövare

• Prata med andra Verksamhetsutövare, 
tillsynsmyndigheter och motsvarande, byt 
erfarenheter kring arbetssätt, rutiner och praxis 

• Lyssna aktivt på Leverantörernas erfarenheter

Erfaren Verksamhetsutövare

• Ge leverantörerna tid, utbildning, och rutiner



Slutsats

• Kommunikation, utbyte, diskussion, 
gemensam utveckling, och kompetens-
höjning genom erfarenhetsutbyten, tror 
jag är en viktig del 

• Samt, inte minst för leverantörerna, en 
mer utvecklad ”standard” vad gäller 
blanketter, mallar och andra underlag



Tack!


