Vagar vi dela erfarenheter nar det handlar
om sakerhetsskydd?

Marie Louise Arendt

Chef for informations-, IT- och cybersakerhetsenheten — Region Skane




Jag tanker prata om

1. Verksamhetsutovarens ansvar
2. Vari ligger utmaningarna?

3. Vad kan vi gbra?
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Jag gar inte in pa...

... organisationernas (Verksamhetsutovare
och Leverantorers) interna utmaningar
med kunskapsoverforing,
kompetensutveckling, bedomningar etc

Inte minst stora organisationer kan ha
utmaningar nar man gor separata
sakerhetsskyddsanalyser per forvaltning,
som sedan ska aggregeras till en
gemensam

Men, det kan jag prata om en annan gang!
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Verksamhetsutovarens ansvar
1.
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Vi lever efter ...

Lag 2018:585

Forordning 2021:955
Foreskrift PMFS 2022:1
Foreskrifter fran olika tillsynsmyndigheter

Vagledningar och blanketter fran tillsynsmyndigheter

t ex SAPO, Svenska Kraftnat, FMV m fl

Blanketter fér sakerhetsskydd

Har finns blanketter for sakerhetsskydd. Fran den 1 december 2021 galler
den nya sakerhetsskyddsférordningen (2021:955).

Svenska kraftnats blanketter for verksamhetsutdvare som bedriver sakerhetskanslig
verksamhet inom omradena elférsérjning och dammanlaggningar finns har. Varje
blankett innehaller anvisningar om hur de ska fyllas i och skickas in.

For vissa anmalningar eller ansokningar hanvisar vi istéllet till Sakerhetspolisens
blanketter, till exempel for ansékan om registerkontroll och anmélan av
sakerhetshotande handelser. Pa Sakerhetspolisens webbplats finns aven forklaringar
till hur du fyller i blanketterna.

Blanketter och mallar inom sékerhetsskydd pé Sakerhetspolisens webbplats (.html)_[5)

Affarsverket svenska kraftniits

forfattningssamling

Urgivare: chefs
ISSN 1402-904

rist Bertil Persson, Svenska Krafinit, Box 1200, 172 2.

SVENSKA
KRAFTNAT

Affirsverket svenska kraftniits fi
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beslutade den 19 juni 2019.

Affirsverket svenska kraftnit (Svenska kraftr
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Transportstyrelsens forfattningssamling
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Transportstyrelsens foreskrifter
om siikerhetsskydd;

beslutade den 25 oktober 2019.

Transportstyrelsen foreskriver foljande med std av 7 kap. § § sikerhets-
skyddsfdrordningen (2018:638).

Inledande bestimmelser
Tillimpningsomride

Dessa foreskrifter kompleterar Sikerhetspolisens fireskrifier (PMFS 2019:2)
sikerhetsskydd.

Dessa foreskrifter giller for enskilda verksamhetsutdvare som bedriver
erhetskinlig verksamhet enligt 1 kap. | § sikerhetsskyddslagen (2018:585)
m nigot av omeridena

1. fiygtrafikjanst for civil luftfare,

2. flygtrafikledningstjdnst for militir luftfart, eller

3. verksamhet som dr av betydelse inom lufifartsskydd, sjofartsskydd
« hamnskydd.

finitioner

Ord och uttryck som anviinds i dessa foreskrifter har samma innebdrd
o i sikerhetsskyddslagen (2018:585) och sikerhetsskyddsforordningen
18:658)

om

Enskilda ksamh ska se till att To yrel fir den
ethetsskyddsanalys och sikerhetsskyddsplan som ska uppriittas i enlighet
d2kap. 1 och 11 §§ Sakerhetspolisens freskrifter (PMFS 2019:2) om
erhetsskydd.

Av 2 kap. 10§ Sikerhetspolisens fieskrifier (PMFS 2019:2) om siker-
sskydd fljer att sikerhetsskyddsanalysen ska uppdateras vid behov, dock
1t en ging vartannat dr. Om sikerhetsskyddsanalysen vid en sidan upp-
ering visentligt forindras ska den enskilde verksamhetsutovaren utan
digt drdjsmal se till att analysen Overlimnas till Transportstyrelsen.

TSFS 2019:108

Utkom frin trycket
den 7 november 2019

om sl PTSFS 2021:2

Utkom frdn trycket

den 5 maj 2021
beslutade den 23 apeil 2021
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Och kraven ar tydliga:

“Myndigheter och privata aktérer som bedriver
sdkerhetskdnslig verksamhet ska utreda-behovet av
sdkerhetsskydd och dokumentera det i en
sdkerhetsskyddsanalys.

Analysen-ska-ge-svar pa vad som ska skyddas, mot vad
och pa vilket sétt.”

(Sékerhetspolisens végledning foér sékerhetsskyddsanalys)
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| samtliga (lag)texter finns nagra ord som
aterkommer:

Orden ” . Vanliga verb kopplade till ”
forekommer: ”ar:
- 35 ganger ilag 2018:585 - Analysera (behov av ...)

« > 20 ganger i forordning 2021:955

Anvanda (de skydd som ar nodvandiga ur

. _ sakerhetsskyddssynpunkt ...)
« 75 ganger i PMFS 2022:1

- Bedoma (vilka sakerhetsskyddsatgarder som ar
nodvandiga ...)

- Dimensionera (sakerhetsatgarder ...)
* ldentifiera (vilka sakerhetshot ...)

- Vidta (nodvandiga atgarder...) .



Var ligger utmaningarna®?

2.




Utmaningarna ligger dels ...

1. ... for Verksamhetsutovarna att hamna "ratt” i sina
bedomningar

2. ... for Leverantorerna (med sakerhetsskyddsavtal)
att mota de olika typer av krav, mallar, rutiner och
dokument som kommer fran olika Verksamhets-
utovare
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Utmaning 1 — Hur hamna
“ratt”?

— Hur sakerstaller man att
man har landat pa "ratt”
niva?
sOm man

ropar i skogen,
f&r man svar




Utmaning 1 — Hur hamna ratt”?

« Utmaning 1 intraffar nar olika myndigheter och
enskilda verksamheter, var och en pa egen kammare,
ska lagga grunden for och utveckla sitt sakerhets-
skyddsarbete

« Har man ingen tidigare erfarenhet kan det vara svart
att hamna "ratt”

« Ratt i forhallande till

« Den egna organisationens olika delar
« | forhallande till andra organisationer i samma bransch

» Och i forhallande till andra organisationer i Sverige

« Man behover ta del av andras erfarenheter, metoder
och reflektioner, for att utvecklas och trana sin formaga

att gora bedomningar och analyser
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Hamna for hogt eller for lagt?

» Forsta gangen man gor en sakerhets-
skyddsanalys kan man hamna var som
helst i sin bedomning

 FOr att man ar radd att vara vardslos med
Sveriges sakerhet och bedoma for latt

 Eller tvartom, man tror inte att ens egna
verksamhet betyder nagot for Sverige

— Vilket tror ni &r vanligast?

Hejda inflationeni
sakerhetsskydd

Behovert av sikerhetsskydd éverdrivs och den egna verksamhetens
betydelse for Sveriges sikerhet 6verskattas. Efter att den nya
sakerhetsskyddslagen bérjade gilla 2019 har sikerhetsskyddsivern ibland
lett till ett omfattande 6verskydd for sadant som inte alls ar av betydelse

for Sveriges sikerhet.

Med den kommande skiarpningen av sikerhetsskyvddslagen fran den 1
december 2021 riskerar 6verdrifterna att eskalera, eftersom
sakerhetsskyddsavtal 1 vissa fall ska ingas vid bl a samarbete och

samverkan.

Kalla: Kim Hakkarainen, Hejda inflationen i sakerhetsskydd -
Nagot om informationssakerhet (mrpoyz.net)
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https://blogg.mrpoyz.net/hejda-inflationen/

Ett par exempel

Sakerhetskanslig
verksamhet

Annan
verksamhet

. En annan kommun producerar biogas som anvinds som drivmedel

tor bussar i kommunens kollektivtrafik. Resonemanget hos
kommunen ir att produktionen av biogas maste vara
sakerhetskinslig, eftersom alla kommunens bussar stannar om
produktionen forloras. Avden anledningen ska personal som arbetar

med produktionen av biogas sikerhetsprovas.

Sakerhetsskydds-
lagen

Annan
reglering

Kalla: Kim Hakkarainen
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Hamna ”fel” far konsekvenser

. o . o . . . Regeringen beslutade den 3 augusti 2017 att en utredare ska granska

For lagt: Bristande sakerhetsskydd, risk for Sveriges Honvsipp sl - AP s giclon v Bcxispnatyialion wad
. 2014 och 2015. Denna rapport utgdr resultatet av granskningen.

Sakerh et Granskningen har funnit brister 1 Transportstyrelsens hantering

av hemliga uppgifter och andra skyddsvirda uppgifter, bl.a. kinsliga

. . I L. . . o . personuppgifter. Vi drar slutsatsen att den helt grundliggande orsa-

For hogt: OnOd |g ad min |Strat|0n, |ntrang | personers ken ull varfér Transportstyrelsens upphandling och outsourcing

kom att dras med dessa brister var att man 1 allt f6r hoég grad saknade

|nteg I'Itet, tU ng rOdd hante I'I ng y belaStn | ng pé relevant kunskap om vilken information myndigheten hade och sak-
nade kinnedom om hur denna information ska hanteras. Skilen il

tillsynsmyndigheter/SAPO, hogre kostnader damitiet

vid avtal Regeringskansliet, Ds 2018:6

nwb
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Utmaning 2 — Leverantorerna
stalls infor olika krav

 Olika tolkningar, krav och rutiner hos
Verksamhetsutovarna, gor det svarare for
Leverantorerna

| synnerhet for de leverantorer som
arbetar mot flera Verksamhetsutovare

* De kan ga in pa samma typ av uppdrag
hos olika Verksamhetsutovare i samma
bransch, och pa samma avtalsniva, men
far olika krav stallda pa sig, t ex vad galler
fysisk sakerhet, blanketter, rutiner etc
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» Dessutom rader det, bade pa Verk-
samhetsutovar- och Leverantorssidan,
stora skillnader vad galler kunskap (se
Utmaning 1)




Vad kan vi gora?
3.



Utmaning 1 — Hur hamna
“ratt”?




Leverantorer

170

Prata med varandra

rata med varandra!
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Nationell och internationell

Utmaning 1 - Hur hamnar samverkan

Sakerhetspolisen har en omfattande samverkan saval nationel som internationelit. En stor del handlar
om informations- och erfarenhetsutbyte. Det handlar ocksd om att bade bistd och fa halp av samarbetspartners | obka

L} | , , LB | , ,
utredningar clier insatser. Samwerkan med andra aktorer och linder splinner tver en rad olika omrdden och omfattar sdwal
utbyte av erfarenheter och information som operativa insatser. For Sikerhetspolisen ir en wil utvecklad samwerkan
[ | bade nationellt och internationelit nodviindigt for att kunna mita det breddade hotet mot Sverige.

» Det kan vara svart att veta, vilken paverkan det far pa Bl

bedriver férsvarsunderrattelseverk

Sverige om ens egen verksamhet ar utsatt for storningar
eller totalt avbrott

samt att kardiigga wire
hot mot Sverge

Nationell

o — samverkan
« Men hur tar man reda pa det? At W i
_ _ gt | oo et
— Man kan prata med tillsynsmyndighet s Rl [t
myregheten kommurer cch reganes De bidrar tl att och

Zart. wesa feretag. Svenska intressen genom att ge nfor
mation am witige ulandska forhdlanden

— Eller ga en utbildning pa Forsvarshogskolan (eller Bl

Foretagsuniversitetet) och fa ett natverk <o S A R

wverka och hantera terrorsm. Stikerhetspolsen - -
& sammankallande | rédet, som | oungt bestar av Myndigheten for samhalls-
skydd och beredskap (MSB)

— Starta ett eget natverk med organisationer i samma bransch och e hrlesarl

samhaliets beredskap for olychon

krser och owit forsvar Artetet

geografiska omrade bkl

kommuner, reganer, myndigheter
och argansationer.

E” t d d d I- k d d Den 1 december 2021 tradde nya bestammelser i sékerhetsskyddslager
- er pra a me an ra me I nan e upp r kraft. De nya bestammelserna stéller bland annat hégre krav pa verksa

sakerhetskanslig verksamhet. For att Stadsnatsféreningens medlemmae - .

OCh/eI Ier a rbetsg iva rorga n isationer, t eX: dessa nya bestdammelser lanserar foreningen ett utbildningskoncept m ES&=

» Energiféretagen

» Stadsnétsféreningen

» Transportféretagen

n ra dsanalys r blana nat konsekvenser,
s e erbjuda ett nytt baserat pé d \
en nya sakerhetsférordningen. Programmet har tagits fram av Stadsnats e
en en nya sakerhetsférordningen. Programmet har tagits fram av Stadsnéts ningen REGION
thildni mmet rikzar sig till de r et verl ts- eller SI(ANE
T frag N gel

*  SKR (Sveriges kommuner och regioner)



Vad kan man INTE prata om?

 Detaljer ur verksamheten: skyddsvarden, sarbarheter,
atgarder, befattningar i sakerhetsklass etc
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Vad KAN man prata om?

Man kan prata om ...
* ... sakerhetsskydd pa ett overgripande plan

» ... inspel, metodik och angreppssatt, t ex:
» Vilka problem/fragestallningar har ni stallts infor?
 Vilka fragor har ni stallt er?

» Hur resonerar ni kring skada och atergang?

* ... (branschspecifika) bedomningar

« ... kravformuleringar, rutiner, mallar, underlag, best practise

SKANE



©
c
—
(¢}
—
@)

Leverant
ka krav

ing 2
oro

Utman

info

alls

sta



Utmaning 2 - Leverantorernas utmaningar

* Verksamhetsutovaren ar den som ager det skyddsvarda
och som maste ta ansvar for att dimensionera skyddet

* Men leverantoren maste skriva under pa att man lovar att
ta lika stort ansvar for de delar som det foretaget kommer
| kontakt med

* Och i samband med det kommer krav pa forutsattningar,
rutiner, blanketter, mallar etc till leverantoren

« Men det kravs att man forstar vad kraven innebar

* Och har rutiner pa plats for att fa det hela att fungera

Sakerhetsskyddsavtal

Niva 1

1 PARTER
[VERKSAMHETSUTOVARE], organisationsnummer XXXXXX-XXXX

[ADRESS]
[POST NR ORT]

Nedan kallad ”Verksamhetsutévaren”.

|LEVERANTOR], organisationsnummer XXXXXX-XXXX
Nedan kallad "Leverantoren”.

[ADRESS]

[POST NR ORT]

har det datum som anges nedan ingitt detta sikerhetsskyddsavtal
("Sikerhetsskyddsavtalet”)
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Lar av varandra - prestigelost

Verksamhetsutovare
Oerfaren <« %; Erfaren
Leverantor
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Leverantorernas utmaningar

De leverantorer som har uppdrag hos manga olika Verksamhets-
utovare, dessutom i olika branscher, stalls inte sallan infor olika
utmaningar:

Olika rutiner

Dokument/blankettunderlag

Olika krav

Svarigheter att sakerstalla att medarbetarna ar uppdaterade med
vad som galler i olika uppdrag (detta galler aven Verksamhets-
utovarens personal)

Henrik Landerholm, GD fér Myndigheten for psykologiskt férsvar Foto: Lars Schréder/TT

IT-SAKERHET

© Generaldirektdr skickade hemlig
information till privat mail
0:43min @ Minsida A Dela

Publicerat torsdag 17 februari kl 14.20

o Generaldirektoren for nystartade Myndigheten for psykologiskt férsvar, med kontor i Karlstad och
Solna, Henrik Landerholm, har skickat hemliga uppgifter till privata mailkonton, som d riskerar
att hamna i orétta hander - det rapporterar Dagens Nyheter (7 .
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Vad kan Leverantoren gora?

Oerfaren leverantor:

» Prata med Verksamhetsutovaren, stall fragor, var

noga med att ni forstar varandra och verkligen ar
overens

Erfaren leverantor:

 Dela med er av er erfarenheter av samarbete med
andra Verksamhetsutovare: "Sa har gjorde vi dar”

Oerfaren <

Verksamhetsutovare

» Erfaren
O
J

Leverantor
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Vad kan Verksamhetsutovaren gora®?

Oerfaren Verksamhetsutovare Verksamhetsutovare

« Prata med andra Verksamhetsutovare, ®
tillsynsmyndigheter och motsvarande, byt ® O
erfarenheter kring arbetssatt, rutiner och praxis

. . Oerfaren = » Erfaren
» Lyssna aktivt pa Leverantorernas erfarenheter A
Erfaren Verksamhetsutovare O

* Ge leverantorerna tid, utbildning, och rutiner

4

Leverantor
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