Ledning och samordning av
informations- och cybersakerhet

32 Yh-poang | Start 9 september 2024 | utbildningen pagar i 16 veckor pa distans

Den hir utbildningen pa totalt 16 veckor riktar

sig till personer som arbetar med informations-
och cybersakerhet och antingen vill utveckla sin
kompetens eller star i begrepp att ta ett karriarkliv
for att behalla sitt arbete, utvecklas eller ga vidare
till nya arbetsuppgifter.

FORETAGS
UNIVERSITETET

Utbildningen vander sig aven till organisationer
som gor en satsning pa informationssakerhet
och erbjuder flexibilitet dven ur ett
arbetsgivarperspektiv tack vare sitt upplagg
med en lararledd undervisningsdag och en
sjalvstudiedag per vecka under fyra manader.

Antal platser beviljade i ar: 80 platser.

Yh Yrkeshogskolan
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UTBILDNINGEN GER KUNSKAPER OM/I

=>» relevanta ramverk och standarder inom informations-
sakerhetsomradet som ISO/ICE 27000-serien, NIST
SP 800-serien m.m.

=>» ramverk for informations- och cybersakerhet sdsom CIS
Controls, NCSC Cyber Assessment Framework m.m.

=> modeller och metodstéd for inventering och klassifi-
cering av informationstillgangar

=>» ett angrepps anatomi (cyber kill chain)

=> IT-forensik och artefakter - att sdkra bevis

=> juridiska ramar for informationssakerhet, kravstallning
och former for upphandling med servicenivaavtal (SLA)

UTBILDNINGEN GER FARDIGHETER | ATT

=> att identifiera och klassificera informationstillgangar

=> att arbeta systematiskt och riskbaserat med informa-
tionssakerhet

=> att etablera rutiner for hantering av tekniska sarbarheter

=> att bedéma cyberhot utifran kapacitet, intention och
tillfalle

=> att, inom ramen for sakerhetskyddsanalysen, identi-
fiera vad som utgor sakerhetskanslig verksamhet och
sakerhetsskyddsklassificerad uppgift

=> att genomfdéra sakerhetsskyddsanalys i enlighet med
sakerhetsskyddslagen och sidkerhetsskyddsférord-
ningens krav

UTBILDNINGEN GER KOMPETENSER FOR ATT
=> analysera, bedoma och foresla atgarder for hantering av risker inom ramen fér verksamhetens
lednings- och kvalitetssystem

=>» beddma konsekvenser (jfr Business Impact Analysis, BIA) av en sarbarhet baserat pa formell klassi-
ficering (CVSS) och exponering i det egna informationssystemet

=> vidta atgarder i egenskap av "first responder” under eller efter ett IT-angrepp
=>» samverka med sakkunniga experter och i forekommande fall rattsvardande myndigheter

=>» identifiera eventuella bransch- eller sektorspecifika lagrum som ar tillampliga pa den egna
verksamheten

=>» handlagga, eller bista i handlaggningen av, sdkerhetsskyddad upphandlig med sdkerhets-
skyddsavtal (SUA)

=>» samordna, driva och leda arbete att utveckla informationssiékerhet och planer for hantering
av onskade handelser utifran en forstaelse for verksamhetens behov samt ekonomiska och
juridiska ramar



FAKTA

Anmailan:
Start 9 september. Antal platser beviljade i ar: 80 platser.

Behorighetskrav:

Tre ars yrkeslivserfarenhet (heltid) inom informations-
och cybersidkerhetsomradet, eller minst ett ars
yrkeslivserfarenhet inom omradet i kombination med
relevant eftergymnasial examen eller certifiering..

Studietakt:

e Totalt 16 lararledda dagar

e Utbildning via distans

e Utbildningen pagar i 16 veckor

e Detta utgor 40 % av heltidsstudier vilket maojliggor for
de studerande att kunna arbeta vid sidan om studi-
erna. Upplagget omfattar bland annat forelasningar,
enskilt arbete, grupparbete och presentation samt
olika 6vningsmoment.

e Foreldsningarna spelas in och kan ses i efterhand.

Ledningsgruppen

| utbildningens ledningsgrupp

ar personer fran féljande foretag och
organisationer representerade:

e Kronan Sakerhet

e Lansstyrelsen

e Region Stockholm

e Briab Brand & Riskingenjorerna AB
e Stockholms stad

e Tryggare Sverige

e Avarn Security

e Fairdeal Group AB

e Riksdagen

e SECNET

e Forsvarsmakten

e Sakkon

e Secnet

e Stockholms Universitet
e Foretagsuniversitetet




Utbildningen "Ledning och samordning av informations- och cybersikerhet” bestar
av nio delkurser som ar upplagda for att successivt 6ka de studerandes kunskaper
och kompetenser, och diarmed ge fardigheter i deras fortsatta arbete inom omradet.

Utbildningen presenterar de senaste rénen inom omradet, som ramverk och modeller
som anvands varlden 6ver med framgang och ger konkret och situationsanpassad
vagledning i tillampningen av desamma.

Genom bland annat fallstudier av nutidsaktuella hidndelser och incidenter diskuteras
tolkningar och tillampning av lag och férordning, saval som sektorsspecifika
branschstandarder.

Utbildning i samarbete med Forsvarsmakten

4.8 av 5i betyg!

ANSOK NU

Om du har fragor ar du vialkommen
att hora av dig till Katarina Olsson,
070-142 21 85 via mejl:
vyh@foretagsuniversitetet.se

FORET AGS Telefon: 08-600 62 00
E-post: kurs@foretagsuniversitetet.se
UNIVERSITETET www.foretagsuniversitetet.se


https://apply.yh-antagning.se/Application/Initiate?educationProviderId=7774f65f-ca35-4b2f-9bd2-86072be2c9e6&admissionRoundId=a74a8fc6-8805-44a3-822d-48a72e1ad580&educationId=db4d9c24-eff1-4542-865d-c33fac075646
https://apply.yh-antagning.se/Application/Initiate?educationProviderId=7774f65f-ca35-4b2f-9bd2-86072be2c9e6&admissionRoundId=3da8eb6b-3ff9-47e5-b32a-d3d02528747d&educationId=e314a07f-4f7f-41ce-b829-cfe7d8a6071f

