IT-sakerhetschef - diplomutbildning

9 dagar

= Sa far du en sakerhetsmedveten organisation

= Riskhantering, forsta hot och risker och prioritera ratt

=> Sa har leder du verksamheten genom ett cyberangrepp

Fa en genereéll
forstaelse for
att kunna ta
ditt ansvar

Ta ditt IT-sdkerhetsansvar pa basta satt

Som IT-sakerhetschef ansvarar du for det operativa
IT-sakerhetsarbetetidin verksamhet. Du gor sannolikt
risk- och sarbarhetsanalyser och har det yttersta
ansvaret for utformande av sakerhetsldsningar och
IT-sakerhetssystem utifran verksamhetens behov. Som
bekant ar det sallan tekniken som ar problemet, utan det
absolut mest viktiga ar styrningen.

Samtidigt star det klart att det i princip inte ar en fraga
om om, utan om nar verksamheten utsatts fér nagon
form av cyberattack. Det ska stdllas emot alla rapporter
som visar att IT-sakerhetskompetensen generellt inte ar
tillracklig hog.

Har finns darfoér en unik chans fér dig som
tidigare har arbetat inom IT, IT-sakerhet eller
inom informationssdkerhet och som ska ta dver
IT-sakerhetsansvaret fullt ut —eller fér dig som ar ny i din
roll som IT-sdkerhetschef/ClO.

Styrning —sa leder och utvecklar du
IT-sdkerhetsarbetet

IT-sékerhetschef - diplomutbildning ar en totalt nio dagar
lang utbildning (tre dagarimanadenitre manader)

och syftar till att ge en stérre trygghetiyrkesrollen.

Du far kunskap inom omraden som cybersdkerhet,
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sakerhetsarkitektur och sakerhetsomradetistort,
hotlandskapet, férandringsledning och hur ni
implementerar sakra lésningar som inte goér processerna
svararbetade. Du far dven en generell forstaelse om juridik
ochramverk samt lar dig hur du leder verksamheten
genom cyberangrepp.

Utbildningen ger en 6kad forstaelse for
férvantningarna pa en IT-sdkerhetschef och hur
denne mater och rapporterar om verksamhetens
sakerhetsformaga. Den kommer ocksa att ge
kunskap om hur man pa ett effektivt satt hanterar
sakerhetsincidenter och det efterféljande arbetet.
Framfor allt far du konkreta verktyg att jobba utifran.

Efter genomférd utbildning kommer du att ha goda
kunskaper om hur du visar for ledning, styrelse eller andra
intressenter hur du systematiskt starker verksamhetens
sakerhet genom beprévade och valkanda standarder och
saledes skyddar organisationens information.

Under hela utbildningen kommer vi tillsammans att
férankra det teoretiska larandet till verkligheten, med
exempel fran kdnda cyberangrepp, som SolarWinds och
NotPetya men dven mindre kanda svenska attacker.

Utbildningen ar utformad pa ett satt som innebar flera
interaktiva inslag under varje utbildningsdag, med allt fran
filmer till pop-quiz.
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—blitryggirollen som ytterst ansvarig fér det operativa IT-sakerhetsarbetet

Program

eocct

Grundlaggande komponenter for en

lyckad sdkerhetsorganisation

= s3farduensdkerhetsmedveten
organisation

= sgkerhet och det manskliga elementet

= forandringsledning

= sakerhet vsverksamhet—den eviga
avvagningen

= myt eller sanning? Sla hal pa eller
forankringar av de vanligaste saker-
hetsmyterna

Riskhantering och hotlandskap

= trenderinom cybersdkerhet

= riskhantering, forsta hot och risker
och prioriteraratt

= hotaktérerna—-saarbetar de foratt
hackaer

= olika typeravtester och varfér man
gordem—forsta rapporternaoch
ageraratt

eockz

Juridik, ramverk och best practise

= |egala aspekter som sdkerhet maste
taibeaktande

= generell forstaelse och kunskap om
ramverk, som NIST, SIS, ISO, OWASP,
MITRE m.fl.

= externaoch strategiska samarbeten

= s3 bygger du upp en SOC (Security
Operations Centre)

Hantera angrepp

= s3 hdrleder du verksamheten genom
ett cyberangrepp/en kris

= dessaverktyg finns att tillga for att
forebygga, identifiera och hantera
incidenter

= incidenthantering och kontinuitets-
hantering

eocka

Systematiskt sakerhetsarbete

= rapportera cyberrisker. till ledning och
styrelse—sahar gor du!

= styrning-attledaoch utvecklaIT-sa-
kerhetsarbetet

= roller och ansvar

= kontrollfunktioner

= 3:epartsrisker

= geopolitiska och andra makrotrender
som paverkar sakerhetsarbetet

Diplomeringsuppgift

Diplomeringsuppgiften ar uppdelad i

fleramoment;

= |T-sdkerhetsarkitektur—byggdin
egna sakerhetsarkitektur (fiktiv)

= hanteraettcyberangrepp—scenario-
baserad handelseutveckling dar du
testar dinaincidentledningskunska-
per (interaktivt test)

= grupparbeten-presentationer och
utmaningar (genomgaende)




kursledare

Baris Farnman ar en framstaende expertinom
informationssakerhet och digital strategi,
med en gedigen erfarenhet fran techsektorn.
Han utmarker sig genom sitt arbete med

cybersakerhet och strategisk affarsutveckling.

Baris har en passion for innovation och

har lett flerainitiativ for att framja
informationssakerheteniflertalet olika nivaer
och sektorer. Som vice president och CISO pa
Truecaller sedan maj 2022 har han tagit det
bérsnoterade bolaget till nya sakerhetshojder.
Tidigarerollerinkluderar ledande positioner
hos Swedbank och PwC Sverige, dar han
bidrog till utvecklingen av cybersakerhet och
krishantering. Baris ar ocksa en uppskattad
talare somdelarinsikter och trenderinom
teknik och sakerhet.

De praktiska évningarna
tycktejag var givande

och inledningen med att
bygga narrativ och strategi
innan man pratar detaljer.

Diplomerad IT-sdkerhetschef, januari 2025

Examinationen var varldsklass,
mycket serios. Lararen ocksa,
vilken toppkraft!

december 2023

och diskussioner.

Starkta medarbetare ger starkare foretag

Vivet att en utbildning ar en investering for framtiden, bade for dig som anstélld och for ditt
foretag. Darfor ar var ambition att erbjuda dig utbildningar av hogsta kvalitet, det vill siga med
aktuellt och relevant innehall, god pedagogik som kombinerar teori med manga praktiska évningar

Oliver Rosander ar Security Operations Manager
pa Truecaller AB sedan januari 2023.Innan dess
har han bland annat arbetat pa Cparta Cyber
Defense och NTT Security Holdings samt som
Cyber Security Consultant pa PWC. Han har

en Master of Science fran Blekinge Tekniska
Hogskola.

Utbildningen blev en bra
introduktion till omradet.

Det var en lagom blandning y
mellan tekniskt och mjuka

varden.

Diplomerad IT-sdkerhetschef, september 2023

Framtidssakra din kompetens

Hos oss finns alla moéjligheter!

Foretagsuniversitetet erbjuder dig fortbildning i tre olika former: 6ppna kurser,
foretagsanpassade utbildningar och konferenser.



Fakta

Deltagare / forkunskaper

Utbildningen vander sig till dig som tidigare har arbetat
som IT-sakerhetsspecialist eller informationssakerhetschef
och som ska ta éver IT-sdkerhetsansvaret fullt ut —eller for
dig som ar ny i din roll som IT-sakerhetschef/CIO.

Utbildningens mal
Malet ar att tillhandahalla metoder, kunskap och évningar
som behovs for att kunna:

= skapa, styraoch leda en sakerhetsmedveten
organisation

= forstariskerna, hoten och och prioriteraratt
leda verksamheten genom ett cyberangrepp

forsta pen-tester och andra rapporter och gora korrek-
ta bedémningar utifran dessa

= incidenthantering och kontinuitetshantering
= upphandlingar och utvarderingar ur sakerhetssynpunkt
=> rapportera cyberrisker till ledning och styrelse

>
>

Metod och upplagg

Kursen bestar av tre undervisningsblock om tre dagar
vardera, som innehaller férelasningar, diskussioner samt
praktiska évningar.

DATUM

Krav och grunder foér diplomering i programmet
= Minst 90 procent narvaro under utbildningen
= Godkand diplomeringsuppgift

Kursledare
Baris Farnman

Kursavgift

| kursavgiften ingar kursdokumentation samtide
fall kursen genomférs pa platsivara kurslokaler aven
luncher samt for- och eftermiddagskaffe. Moms till-
kommer.

Bokning och radgivning

For bokning ring 08-600 62 00 eller skicka e-post till
bokning@foretagsuniversitetet.se. Fér information och
kursradgivning ring 08-600 62 00 eller skicka e-post till
kurs@foretagsuniversitetet.se.

Ort Kursavgift

3-5 november, 25-27 november och 15-17 december 2026

Stockholm 54 000

Stockholm: Kurser i Stockholm ager rum pa Posthuset, Vasagatan 28 i Stockholm. F6r dig som deltar i vara utbildningar erbjuder vi
specialpris pa tva fina hotell nara kurslokalen: Nordic Light Hotel: boka pa nordiclighthotel.com och ange bokningskod "FUN-deltagare"
eller Clarion Hotel Sign: ring 08-676 98 00 eller mejla till cl.sign@choice.se och uppge avtalsnummer CH2005318.

Tider, 10.00-17.00 férsta dagenivarje block och 09.00-16.00 6vriga dagar.
I kursavgifteningar kursdokumentation, luncher samt for- och eftermiddagskaffe. Moms tillkommer.

Telefon: 08-600 62 00
E-post: kurs@foretagsuniversitetet.se
www.foretagsuniversitetet.se
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