IT-sdakerhetschef - diplomutbildning

9 dagar

=> S4 far du en sdkerhetsmedveten organisation

= Riskhantering, forstd hot och risker och prioritera ratt

=> S4 har leder du verksamheten genom ett cyberangrepp

Ta ditt IT-sdkerhetsansvar pa basta satt

Som IT-sdkerhetschef ansvarar du for det operativa
IT-sdkerhetsarbetet i din verksamhet. Du gor sannolikt risk-
och sarbarhetsanalyser och har det yttersta ansvaret for
utformande av sakerhetslésningar och IT-sdkerhetssystem
utifrdn verksamhetens behov. Som bekant ar det séllan
tekniken som ar problemet, utan det absolut mest viktiga ar
styrningen.

Samtidigt star det klart att det i princip inte ar en fraga
om om, utan om nar verksamheten utsatts fér nagon form
av cyberattack. Det ska stallas emot alla rapporter som visar
att IT-sdkerhetskompetensen generellt inte ar tillracklig hog.

Har finns darfér en unik chans for dig som tidigare har
arbetat inom IT, IT-sdkerhet eller inom informationssdkerhet
och som ska ta 6ver IT-sdkerhetsansvaret fullt ut - eller for
dig som ar ny i din roll som IT-sdkerhetschef/CIO.

Styrning - sa leder och utvecklar du
IT-sdkerhetsarbetet

IT-sékerhetschef - diplomutbildning &r en totalt

nio dagar lang utbildning (tre dagar i manaden i tre
manader) och syftar till att ge en st6rre trygghet

i yrkesrollen. Du far kunskap inom omraden som
cybersakerhet, siakerhetsarkitektur och sdkerhetsomradet
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i stort, hotlandskapet, forandringsledning och hur ni
implementerar sakra [6sningar som inte gor processerna
svararbetade. Du far dven en generell forstaelse om juridik
och ramverk samt lar dig hur du leder verksamheten genom
cyberangrepp.

Utbildningen ger en 6kad forstaelse for férvantningarna
pa en IT-sdkerhetschef och hur denne mater och
rapporterar om verksamhetens sdkerhetsférmaga. Den
kommer ocksa att ge kunskap om hur man pa ett effektivt
satt hanterar sikerhetsincidenter och det efterféljande
arbetet. Framfor allt far du konkreta verktyg att jobba
utifran.

Efter genomford utbildning kommer du att ha goda
kunskaper om hur du visar fér ledning, styrelse eller andra
intressenter hur du systematiskt starker verksamhetens
sakerhet genom beprévade och vilkanda standarder och
saledes skyddar organisationens information.

Under hela utbildningen kommer vi tillsammans att
forankra det teoretiska larandet till verkligheten, med
exempel fran kdnda cyberangrepp, som SolarWinds och
NotPetya men dven mindre kdnda svenska attacker.

Utbildningen ar utformad pa ett satt som innebér flera
interaktiva inslag under varje utbildningsdag, med allt fran
filmer till pop-quiz.

For fullstandigt program
www.foretagsuniversitetet.se/2249



PROGRAM

Block 1 - Dag 1 kl 10-17 och 6vriga dagar kl 9-16

=> Grundlaggande komponenter for en lyckad
sakerhetsorganisation
e sa far du en sdkerhetsmedveten organisation
e sakerhet och det manskliga elementet
e forandringsledning
e sakerhet vs verksamhet - den eviga avvédgningen
e myt eller sanning? SI& hal pa eller férankringar av de
vanligaste sakerhetsmyterna

=> Riskhantering och hotlandskap
e trender inom cybersakerhet
o riskhantering, forsta hot och risker och prioritera ratt
e hotaktorerna - sa arbetar de for att hacka er
o olika typer av tester och varfér man gor dem - forsta
rapporterna och agera ratt

Block 2 - Dag 1 kl 10-17 och 6vriga dagar kl 9-16

=> Juridik, ramverk och best practise
o legala aspekter som sdkerhet maste ta i beaktande
o generell férstaelse och kunskap om ramverk, som
NIST, SIS, ISO, OWASP, MITRE m.fl.
e externa och strategiska samarbeten
e sa bygger du upp en SOC (Security Operations
Centre)

=>» Hantera angrepp
e sa har leder du verksamheten genom ett cyberan-
grepp/en kris
e dessa verktyg finns att tillga for att férebygga, identi-
fiera och hantera incidenter
¢ incidenthantering och kontinuitetshantering

Block 3 - Dag 1 kl 10-17 och 6vriga dagar kl 9-16

=> Systematiskt sikerhetsarbete

e rapportera cyberrisker. till ledning och styrelse - sa
har gor du!

e styrning - att leda och utveckla IT-sdkerhetsarbetet

e roller och ansvar

e kontrollfunktioner

e 3:e partsrisker

e geopolitiska och andra makrotrender som paverkar
sakerhetsarbetet

=» Diplomeringsuppgift

Diplomeringsuppgiften ar uppdelad i flera moment;

o |T-sdkerhetsarkitektur - bygg din egna sakerhetsar-
kitektur (fiktiv)

¢ hantera ett cyberangrepp - scenariobaserad handel-
seutveckling dar du testar dina incidentledningskun-
skaper (interaktivt test)

e grupparbeten - presentationer och utmaningar
(genomgaende)

Telefon: 08-600 62 00
E-post: kurs@foretagsuniversitetet.se
www.foretagsuniversitetet.se
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FAKTA

Deltagare / férkunskaper

Utbildningen vander sig till dig som tidigare har arbetat
som IT-sdkerhetsspecialist eller informationssdkerhets-
chef och som ska ta éver IT-sdkerhetsansvaret fullt ut -
eller for dig som ar ny i din roll som IT-sakerhetschef/
ClO.

Utbildningens mal

Malet ar att tillhandahalla metoder, kunskap och 6v-

ningar som behdvs for att kunna:

= skapa, styra och leda en sdkerhetsmedveten organi-
sation

= forsta riskerna, hoten och och prioritera ratt

= leda verksamheten genom ett cyberangrepp

= forsta pen-tester och andra rapporter och gora kor-
rekta bedomningar utifran dessa

= incidenthantering och kontinuitetshantering

= upphandlingar och utvéarderingar ur sdkerhetssyn-
punkt

= rapportera cyberrisker till ledning och styrelse

Metod och upplagg

Kursen bestar av tre undervisningsblock om tre dagar
vardera, som innehaller forelasningar, diskussioner samt
praktiska 6vningar.

Krav och grunder f6r diplomering i programmet

= Minst 90 procent narvaro under utbildningen
= Godkand diplomeringsuppgift

Kursledare
Baris Farnman och Oliver Rosander

Bokning och radgivning

F6r bokning ring 08-600 62 00 eller skicka e-post till
bokning@foretagsuniversitetet.se. For information och
kursradgivning ring 08-600 62 00 eller skicka e-post till
kurs@foretagsuniversitetet.se.

DATUM Ort

14-16 oktober, 12-14 november
och 10-12 december 2025

Stockholm: Kurser i Stockholm dger rum pa Posthuset, Vasagatan

28 i Stockholm. For dig som deltar i vara utbildningar erbjuder vi
specialpris pa tva fina hotell ndra kurslokalen: Nordic Light Hotel:
boka pa nordiclighthotel.com och ange bokningskod "FUN-deltagare"
eller Clarion Hotel Sign: ring 08-676 98 00 eller mejla till cl.sigh@
choice.se och uppge avtalsnummer CH2005318.

Tider, 10.00-17.00 forsta dagen i varje block och 09.00-16.00 6vriga
dagar.

Kursavgift
52 000

Stockholm

| kursavgiften ingar kursdokumentation, luncher samt fér- och
eftermiddagskaffe. Moms tillkommer.

Folj oss pa:

{ JOfinjO



