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Hyllvarmare, eller effektiva arbetsredskap?

Ett krav for att halla tillsynsmyndigheten ndjd, eller grunden
som allt systematiskt sakerhetsskyddsarbete bygger pa?

Uppslagsverk eller pedagogiskt underlag... eller bade och?



Forfattning




Sakerhetsskydd och cirkelresonemang

= Vem ska genomfora en sakerhetsskyddsanalys?

= Vad kravs for att genomfora en sakerhetsskyddsanalys?
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Vad ar malet?







Regelverk

W,

Sakerhet

*Kunskap + erfarenhet = kompetens



Y: Teoretiska losningar som
inte innebar tillrackligt skydd

X: Losningar som inte ar
anpassade efter verksamhetens
behov och férutsattningar Regelverk

A X

Sakerhet

Z: Losningar som inte lever upp till stallda
krav pa sakerhet och sakerhetsskydd



Verksamhetsbeskrivning

Forekomst av sakerhetskanslig verksamhet

Skyddsvarden
= Forekomst av sakerhetsskyddsklassificerade uppgifter
= Forekomst av Ovriga skyddsvarden

= Forekomst av verksamhet som omfattas av ett for Sverige forpliktande
internationellt atagande om sakerhetsskydd

Bedomning av skyddsvarden

Sakerhetshot och dimensionerande antagonistiska formagor
|dentifierade sarbarheter

Sakerhetsskyddsatgarder



= \Verksamhetsbeskrivning
= Analys av tillampliga krav (forfattningskrav och avtalsrattsliga krav)

" Forekomst av sakerhetskanslig verksamhet!!!
= |nkl. verksamhet som omfattas av en internationell 6verenskommelse om sakerhetsskydd
= Skyddsvarden i verksamheten
= Forekomst av sakerhetsskyddsklassificerade uppgifter
= Forekomst av dvriga skyddsvarden
= Beddmning av skyddsvarden
= Hotbild (hotaktorer och dimensionerande antagonistiska formagor)
= Befintligt skydd
= |dentifierade sarbarheter
= Sakerhetsskyddsatgarder

... och kanske lite kostnadseffektivitet och prioriteringar om vi vill bidra till bra beslut?



Sakerhetsskyddsanalys

Risk- och sarbarhetsanalys

Hot, risk och sarbarhetsanalys

Riskanalys (exempelvis utifran NIS eller ISO 27001)
Organisatoriskt riskanalysarbete (operativa hot)
Analyser avseende hot och vald pa arbetsplatsen
Arbetsmiljorelaterade riskanalyser

Analyser av intraffade incidenter



Forankring uppat och nedat
Verksamhetsanpassad analys (process och metod)
Analysdeltagare - vem vet mest, om vad?

Utbilda i borjan och i slutet

Ratt forutsattningar pa plats fran borjan
Workshopar, intervjuer eller snickra sjalv?

Hogt i tak, kreativt och prestigelost

Stall fragor for att fa ratt svar

Anpassa utformningen efter behovet

En analys, men flera olika resultat?



En bra analys gor manga saker oerhort mycket enklare:
= Sakerhetsskyddsplan

= Befattningsanalys

= Upprattande av styrande dokument

= Sarskilda sakerhetsskyddsbedomningar

" Framtagande av relevanta utbildningar

= Underlag for kontroller och uppfdljning

= Malsattningar for sakerhetsskyddsarbetet

= Utvardering av sakerhetsskyddsarbetet



Genomfors med fordel infor/vid:
= upphandlingar

" nférande av |T-system

= Overlatelse av verksamhet

" organisatoriska férandringar
= forandringar i hotbilden o.s.v.

Att genomfora en SSB ar alltid en bra idé sa, lange som du utgar
ifran analysen och ser till att resultatet tillfors till nasta analys!



Det viktigaste... och svaraste!
Sveriges yttre sakerhet

Sveriges inre sakerhet

Nationellt samhallsviktig verksamhet =
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Sveriges ekonomi

Skadegenererande verksamhet



Sveriges yttre sakerhet

Sveriges inre sakerhet

Nationellt samhallsviktig verksamhet

Sveriges ekonomi

Skadegenererande verksamhet

VIKTIG!

VIKTIG!

VIKTIG!

VIKTIG!

FARLIG!



= Hierarki

= Omma tar

= Censur

= Kompetensbrist

= Personalomsattning

= Tidsbrist

= Syrebrist...



Befattnings-
analys

Verksamhets
-planering

Budget

Rakna baklanges!

Nar ska det vara klart?

Hur lang tid tar varje steg?

Vilka projektrisker ser vi?

Hur mycket kostar det?
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