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Varlden har andrats. Kriminaliteten ocksa

Ar 1985: 1320 Bankkontor i landet Ar 1985: 106 Bankrén i landet
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Kalla: Sveriges Riksbank, BRA
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Att tolka kdnslor var lite enklare pa 80-talet

Engagerad
Forvirrad
‘ Tveksam

Frusirerad
Distraherad
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Beteendeanalys

“Digitalt kroppsprdk”
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Hur man bygger beteendeinsikter... ..

Behavioral Insights

» Data familiarity
» Hesitation
 Distraction

* Process
familiarity

Behavioral Biometrics:

» Swiping

* Holding

« Interaction
preferences

* Tremors

Collect Data
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* Duress

* Being guided
» User expertise
* Age analysis

Press size

Hand-eye
co-ordination
Typing cadence
Navigation patterns

User Profiling

5 #% 0

Mouse Touch screen Mobile
activity behavior device
movement

=)

Cognitive Analysis: Patterns

Use of shortcuts « Selection

Long term memory ¢ Decision making
Abnormal + Segmented typing
interactions « Aimless Mouse
Copy and paste movement
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...For att upptacka telefonbedragerier

P& datorn: Verkar de distraherade?

Mallésa musrérelser eller "musklotter” &r
en indikation pd att en anvéndare ar
distraherad och hdller sessionen aktiv
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Pa datorn: Tvekar de?

Duration of mouse click on payment submit button
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Langre musklick &r subtila indikationer p&
tvekan dver aft géra betalningen

P& mobilen: F&r de vagledning?

Normal

Now

Telefonrérelser kan tyda pd att en
anvandare flyttar telefonen till och fran
orat, vilket indikerar att de dri ett samtal.
| mobilen kan vi ocks& upptécka om
anvdandaren dr i ett aktivt telefonsamtal.
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Beteendemassiga egenskaper vid telefonbedragerier

DISTRAKTION DIKTAMEN

Dead Time in Session (msec) for a single user
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@oaxn OO0

0 ]
Normal APP

En normal session for offret visar ndstan ingen “dodtid”. Anvandaren ar
mdlmedveten med sin navigering.

| telefonbedrégerisessionen finns det manga och ofta Idnga perioder av
"dodtid”. Detta indikerar att anvéndaren ar distraherad.

Time to start typing : Sort Code and Account Number fields

=APP mNormal

De forsta 2 clearingnummersiffrorna fér b&de den genuina och den
bedragliga transaktionen tar lika I&ng tid fér anvandaren att skriva eftersom
de hdanvisar fill sin referenspunkt. Vi ser dock att i falten fér 2:a och 3:e
clearingsiffran bérjar anvé&ndaren skriva mycket snabbare i den normala
sessionen an i felefonbedrégerisessionen. | telefonbedragerisessioner véntar
anvandaren pé& instruktioner och upprepar siffrorna som mottagits tillbaka
till bedragaren
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Beteendemassiga egenskaper vid telefonbedragerier

TVEKAN MALLOSA RORELSER

Vishing vs non-vishing duration of mouse click on payment button
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Telefonbedrageri Normal
Avg: 170ms Avg: 124ms

| normala sessioner ser vi att den genomsnittliga varaktigheten av
musklicket p& knappen for att skicka betalning ér 124ms. |
telefonbedragerisessioner ar genomsnittet 170ms. En I&ngre varaktighet vid
klick p& betalning indikerar att anvandaren tvekar och fillfalligt pausar fér
att ifrdgasatta om de ska géra betalningen.

Massor av
musrorelser under
sessionen

Koncentrerade
rorelse i specifika
omraden, som
representerar
"musklofter”

Musklotter och méliésa musrérelser dr en tydlig indikation pd att
anvandaren ar distraherad och hdller sessionen aktiv medan de blir socialt
manipulerade av bedragaren. Telefonbedrdgerisessioner har vanligtvis
mycket mer musaktivitet dn vad som ses i vanliga sessioner i koncentrerade
fickor.
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Beteendemassiga egenskaper vid telefonbedragerier

Nya betalningsmottagare

INMATNING AV AKTA KONTONUMMER

INMATNING AV KONTONUMMER UNDER
TELEFONBEDRAGERI

0 2000 4000 6 000 8 000 10 000 12 000

= Uppgifter om betalningsmottagarens namn och
kontonummer matas in frédn anvandarens minne - flytande
inmatning

Ingen indikation pd& diktering

Inga felkorrigeringar

Snabb inmatning

De ldngsta 3 pauserna i den genuina sessionen ar ungefar
hdalffen av de foér telefonbedragerisessionerna

N J % J
v v v

0

2000 4000 6 000 8000 10 000 12 000 14 000

3 langsta pauser
= 9,5 sekunder for att ange kontonummer

=2,5 sekunders fordréjning for att bérja skriva

= Inmatningsbeteendet skiljer sig frdn en
genuin session

= Dikteras i tvd& grupper om 3 siffror och
sedan 2 siffror i slutet

= Skrivmonster och pauser indikerar att
kontonumret dikteras

=:3: BioCatch
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Victim
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Eit globalt problem?

Vissa |ander haller pda att mofverka tfrenden
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Ausiralien ligger i framkant
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s Monthly Losses = == Rolling 3 month Losses

dlla: scamwatch.gov.au
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Beteendeinformation berattar om kanslor

Engagerad

» Snabb skrivhastighet

« Snabba svar pd sidandringar

» Snabba, direkta och smidiga musroérelser

Forvirrad

« Okade varv med musen
+ Avstdndet mellan klick &r stérre Gn genomsnittet

+ Musbesdk och flera klick pd samma plats

Tveksam

« Pauser fore klick

*  Mindre musslag

« LAngsam hastighet/acceleration i musrérelser

Frustrerad

+ Snabba, sporadiska musrorelser
« Overdrivet klickande med 6kat tryck
» Skrivfel
Distraherad
* Klottra med musen
* Inaktivitet (musen &r inaktiv, ingen interaktion med

fangentbordet)
« Markering av Innehdll
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Vi vet att bedragare
har lyckats spela pd

kundernas kanslor —
Det ér dags att sl
tilloakal
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