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Organiserad brottslighet
idag — en komplex hotbild

« Utveckling fran MC-gang till maffialiknande
strukturer och gatugang

- Okat antal aktorer kopplade till organiserad
brottslighet — flyktiga lojaliteter pa gatuniva

« Okad strategisk férmaga i de dvre skikten
av natverken

« Systemhotande
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Organiserad brottslighet
finns dar pengarna finns

* Drygt 30 % av aktorerna aktiva inom organiserad
brottslighet har haft bolagsengagemang

« Ca 35 000 personer har suttit i bolagsstyrelser med
en aktor ur den organiserade brottsligheten

* 12% av den organiserade brottsligheten har haft
sysselsattning inom samhallskritiska yrken

 Den kriminella ekonomin omfattar minst 150
miljarder kr per ar
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Nyckelformagor

» Rekrytera insiders for att komma at
information, beslut och pengar

« Etablera band mellan den legala sfaren
och den illegala

* Nyttja lagstiftning och tillitsbaserade
system inom offentlig sektor

+ Flexibilitet - forskjutning av traditionell
ekonomisk brottslighet till bedragerier
genom t. ex. vishing, phishing

» Fjarrstyra kriminaliteten och investera
brottsvinster utomlands
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Sa varvas en insider — personbaserad inhamtning

T

Malsokning

Analys
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Vilka ar de och var gor de?

Fyra typer av insiders:
* Manipulerade
« Upparbetade
» Affarsmassiga

 Placerade

Vad gor de?

» Underlattar logistik

« Skapar legitima fasader

« Fattar gynnsamma beslut och tillstand

» Bryter mot tystnadsplikten och formedlar information
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Hur avslojas en insider?

* Insidern blir oforsiktig, pratar bredvid mun eller
utmarker sig sa att andra reagerar

 Insidern blir avslojad av sitt natverk

» Arbetsgivaren har ett bra sakerhetsarbete och
sakerhetsmedvetet ledarskap
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Men annu hellre — hur
forebygger vi insiders?

* Vad i din verksamhet ar skyddsvart? Har alla tillgang till all
information?

* Vem pa ditt jobb har “huvudnyckeln”? Vem har tillgang till
alla register? Vet nar leveranserna kommer?

* Hur genomfors rekryteringarna? Bakgrundskontroller och
sakerhetsprovningsintervjuer?

e Utbildas medarbetare och chefer — vad ska man vara
uppmarksam pa?

* Finns ett ledarskap som framjar goda relationer?

Alla har vi sarbarheter...
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Insider exempel 1

* InkoOpare, privat sektor

» Access till avtals-, anbuds- och upphandlingsforfaranden

» Malsokt och uppvaktad av leverantor, deltar pa fester

« Far kopa produkter formanligt till sin bostad

« Overlamning av upphandlingsinformation mot ersattning och

"kick-back’ pa avtalsvardet i
IC dCK' pa avialsvarae VG

* Ingen vag tillbaka, lamnar aven ut kollegors g A
upphandlingsinfo

Mojliga preventiva, skyddande atgarder:

« Utbildning i sakerhetsmedvetenhet, risker och lagstiftning
avseende jav, mutor och rutiner

« Upphandlingssystem. Loggning/begransning av
informationsaccess

 Reaktion vid avvikelser och anbud strax under
konkurrenterna

» Ledarskap — narmaste chefs roll viktig
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Insider exempel 2

« Handlaggare, forsakringsbolag

« Tillgang till foretags- och kundinformation, tillgangar och
forsakringshandelser samt forsakringsutbetalningar

« Nyttjat och kopt kokain vid enstaka tillfallen vid fester

« Malsokt, kontaktad och uppmanad att lamna ut information
mot hot om att bli avslojad

« Patvingad skadehandlaggning till for hogt forsakringsvarde
Mojliga preventiva, skyddande atgarder:

» Slumpvisa, obligatoriska drogtester och beredskap for
testning

« Utbildning i sakerhetsmedvetenhet, scenarioovningar
 Aktiv loggning/begransning av informationstillgang
» Ledarskap — narmaste chefs roll viktig

 Incidenthanteringsplan och snabb respons vid misstankt
insideraktivitet
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