Diplomerad sakerhetsskyddschef

9 dagar

=» Sakerstall att organisationen lever upp till lagkraven

=» |dentifiera och vardera sakerhetshot

= Arbeta systematiskt med sakerhetsskyddsarbete

Lar mer om lagen som paverkar i princip alla
Sakerhetsskyddslagen (2018:585) som galler fran den 1 april
2019 paverkar alla som bedriver en verksamhet som ar av
betydelse for Sverige sakerhet.

Senaste gangen sakerhetsskyddslagstiftningen genomgick
en omfattande forandring var 1996 och sedan dess har
stora samhallsférandringar inom digitalisering, privatisering
och globalisering drivit pa behovet av en ny, teknikneutral
lagstiftning med storre fokus pa att sdkerstalla formagan att
bedriva sdkerhetskanslig verksamhet.

Klart ar att sakerhetsskyddschefens roll har blivit
annu viktigare och att valutbildade och kompetenta
sakerhetsskyddschefer ar en framgangsfaktor som inte gar
att underskatta. De behdver vara val inforstadda med vilka
skyddsvarden som férekommer i den egna verksamheten och
hur sékerhetsskyddet behéver dimensioneras for att pa ett
bra satt bidra till Sveriges sakerhet.

FORETAGS
UNIVERSITETET

Fa en 6vergripande bild av hur du leder
sdkerhetsskyddsarbetet

| den har skraddarsydda utbildningen ges en 6vergripande bild
av sakerhetsskyddslagstiftningen, angransande lagstiftning
och hur man tillampar och leder sdkerhetsskyddsarbetet pa
basta och mest optimala satt.

Du far bland annat léra dig att gora sékerhetsanalyser och
sakerhetsplanering, identifiera sakerhetskanslig verksamhet
och skyddsvarda tillgangar. Du far ocksa djup insikt i hur
er verksamhet kan belysa hotbilder och lara dig hur du gor
sakerhetsskyddet till en integrerad del av organisationens
systematiska sdkerhetsarbete.

Utbildningen ar uppdelad pa tre dagar i manaden under tre
manader (totalt nio dagar). Under de dagarna varvas teori med
praktiska 6évningar och du far konkreta verktyg som du kan
anvanda i ditt arbete direkt efter utbildningen.

Kursledarna &r handplockade experter pd omradet
sakerhetsskydd och har mangarig erfarenhet av strategiskt
och praktiskt arbete. Det blir ocksa ett antal gastforeldsare.

For dig som ar relativt ny inom sédkerhetsskyddsarbetet
eller som inte &r utpekad sakerhetsskyddschef finns
utbildningen Systematiskt sakerhetsskyddsarbete.

For dig som har gatt Diplomerad sakerhetsskyddschef
finns fortsattningsutbildningen Sakerhetsskyddschef steg 2
- fordjupning.

Nasta kursstart ar den 16 mars 2026 i Stockholm. Du kan
boka dig pa var hemsida www.foretagsuniversitetet.se eller
ringa 08-600 62 00.

For fullstandigt program se
www.foretagsuniversitetet.se/2184



Diplomerad sakerhetsskyddschef

- ledning och styrning av sakerhetsskyddsarbetet

PROGRAM

Block 1

> Sikerhetsskyddslagstiftningen
» hur paverkar sakerhetsskyddslagen, férordning och olika
myndigheters foreskrifter kraven pa verksamhetsutdvare?
« vilka ar likheterna och skillnaderna jamfért med den tidigare
lagstiftningen pa omradet?
o de har bedoémningarna ligger till grund for den nuvarande
utformningen

=> Sikerhetsskyddslagstiftningens koppling till andra lagar
e lagar, forordningar och foreskrifter som ar av betydelse for

en organisations sakerhetsskyddsarbete och paverkar saker-
hetsskyddets utformning eller begransar mojligheterna att

vidta sdkerhetsskyddsatgarder.

Att leda sdkerhetsskyddsarbetet
=> Lagstiftningens tillimplighet och
sakerhetsskyddschefens roll
« vianalyserar vilka av alla féorekommande krav i sédkerhets-
skyddslagstiftningen som ar tillampliga pa en specifik verk-
samhet, hur man pa ett effektivt satt kan bevaka forandringar
i kraven och |6pande anpassa organisationens sakerhets-
skyddsarbete

= Roller och ansvar
« vad ar sdkerhetsskyddschefens roll i verksamheten?

« vilka andra roller behover finnas?

o hur interagerar sdkerhetsskyddschefen med ledningen, karn-
verksamheten och olika stodfunktioner?

» vad ar linjeorganisationens ansvar i sdkerhetsskyddsarbetet?

Block 2

= Hotbilden for verksamheten
» identifiera hur den dimensionerande hotbilden ser ut for
verksamheten

» kan vi fa underlag for var bedémning fran nagon annan
verksamhet?

« vilka aktorer ar relevanta att beakta och vilka tillvagagangs-
satt har de for att genomféra angrepp pa var verksamhet?

« anvand hotbilden som ett verktyg for att dimensionera
sakerhetsskyddsarbetet

Informationssakerhet

= Informationsklassificering
» sd sager lagstiftningen om information kopplad till sdkerhets-
kanslig verksamhet och sa har ser den nya sakerhetsskydds-
klassificeringen och de olika nivaerna ut
« vilka nya krav foreligger kopplat till konfidentialitet, riktighet
och tillganglighet for information som ror sakerhetskanslig
verksamhet?

= Hantering av sdkerhetsskyddsklassificerade uppgifter
» g0r sakerhetsskyddet till en integrerad del av organisationens
ovriga informationssékerhetsarbete

» skydda sdkerhetsskyddsklassificerade uppgifter
» detta sager lagstiftningen - sa goér man i praktiken
« de har delarna av verksamheten ar nyckelaktorer i arbetet

= Ledning och styrning av sikerhetsskyddsarbetet

« vilka inriktande, styrande och stédjande dokument behéver
finnas for att vi ska fa effekt av vart sakerhetsskyddsarbete?

» vi gar igenom vad som behdéver beslutas och av vem
« vilka register och dokumentationsmajligheter behover vi?
» sa har forhaller sig sakerhetsskyddet till GDPR och NIS

Analyser och planering

> Sakerhetsanalyser och sikerhetsplanering

» sdkerhetsanalyser och sakerhetsplanering; de har analysmeto-
derna har vi att tillga

» vad ar malet och syftet med sdkerhetsskyddsanalysen?

o hur kan sakerhetsskyddsanalysen anvdndas som ett verktyg for
att utforma ett dandamalsenligt sékerhetsskydd?

» sa genomfor man en sakerhetsskyddsanalys i praktiken

=> Sikerhetskanslig verksamhet och internationella

ataganden

» bedriver var organisation sdkerhetskanslig verksamhet?

» vilken omfattning har den sakerhetskansliga verksamheten och
inom vilka delar av organisationen forekommer den?

« omfattas vi av nagra forpliktigande internationella dtaganden om
sakerhetsskydd

=> Skyddsvirda tillgangar i verksamheten

« vilka skyddsvérda tillgangar som ska ges ett sakerhetsskydd har
vi i verksamheten?

» finns det nagra sékerhetsskyddsklassificerade uppgifter och i sa
fall i vilken/vilka sékerhetsskyddsklass/-er?

 vilken ar det totala mangden sakerhetsskyddsklassificerade
uppgifter som hanteras hos 0ss?

o de har andra skyddsvarda tillgdngarna behover beaktas inom
ramen for sdkerhetsskyddsarbetet

= Tilldelning och revidering av behérigheter
 hur sker tilldelning av behorigheter inom organisationen och
hur foljs det upp? Kan behdérighetsstyrning bli ett viktigt hjalp-
medel i sdkerhetsarbetet, och inte bara ett krav?
 folj upp att behdrigheter tilldelas och aterkallas utifran behov.
Hur ska registrering och uppféljning av handlingar som innehall-
er sakerhetsskyddsklassificerade uppgifter dokumenteras?

IT-och kommunikationssidkerhet
= |dentifiera behovet av IT-system for hantering av
sakerhetsskyddsklassificerade uppgifter
« sa skyddar man sakerhetsskyddsklassificerade uppgifter nér de
forekommer i digitalt format
o det har sager lagstiftningen - hur gor man i praktiken?
» hur ser processen ut for utveckling, godkdnnande och anvand-
ning av IT-system avsedda for sdkerhetsskyddsklassificerade
uppgifter ut? Vilka olika typer av system kan vara aktuella?

= Signalskydd
hur skyddar vi kommunikation som innehaller sdkerhetsskydds-
klassificerade uppgifter?

vilka kommunikationsvagar anvander vi (mobiltelefoni, e-post)
och finns det mojlighet att anvanda kryptografiska funktioner for
att sakra kommunikationen?

vilka signalskyddssystem finns tillgéngliga och hur ser processen
ut for att fa tilldelade sakra kryptografiska funktioner?

hur ser det praktiska arbetet med signalskydd ut i organisationen?
vilka roller och ansvar kravs for detta?



PROGRAM

FAKTA

Block 3

=> Sikerhetsprévning
vilket behov av sakerhetsprévning finns det?

sd upprattar man en befattningsanalys som ger en samlad
lagesbild 6ver behovet av sékerhetsprévning

olika atgarder som ar tillampliga (grundutredning, sarskild
personutredning, registerkontroll)

hur genomfor man en sakerhetsprovningsintervju och
eventuell referenstagning i praktiken?

=> Sikerhetsskyddsutbildning
» organisationens behov av utbildning i sékerhetsskydds-
fragor
» sd upprattar ni en utbildningsplan for sdkerhetsskyddet

o kan sédkerhetsskydd som omrade inarbetas i befintliga
strukturer for internutbildning?

« vilka publikt tillgédngliga utbildningar finns?

Sakerhetsskyddad upphandling

=> Infor en sakerhetsskyddad upphandling

vilka analyser och bedémningar behéver genomféras da
det uppstar behov av att upphandla en vara, tjanst eller
entreprenad som eventuellt ska ges ett sdkerhetsskydd?
vilken SUA-niva ar tillamplig och vad innebar det for verk-
samheten? Kravs ett férhandsgodkannande eller dialog
med Sakerhetspolisen eller andra parter?

leda, stodja och folja upp sakerhetsskydd i upphandlad
verksamhet

sd reglerar vi sdkerhetsskyddet i den upphandlade verk-
samheten.

den har typen av sékerhetsskyddsavtal och eventuell
sakerhetsskyddsinstruktion kravs

hur sékerstaller vi att leverantor/entreprencr efterlever
stallda krav pa sdkerhetsskydd i den upphandlade verk-
samheten?

hur foljer vi upp sakerhetsskyddet i projekt - och hur sker
overlamning fran projekt till forvaltning i linjeorganisationen?

Fysisk sdkerhet och incidenthantering
=> Fysisk sdkerhet for lokaler dar sikerhetskanslig

verksamhet bedrivs

« vilka av organisationens tillgangliga lokaler ar ldmpliga
att anvanda for sakerhetskanslig verksamhet och/eller
hantering av sakerhetsskyddsklassificerade uppgifter?

« vidta relevanta atgarder pa ett kostnadseffektivt satt for
att skydda befintliga lokaler mot angrepp

« vilket skydd behdvs for att hantera réjande signaler och/
eller risken for avlyssning eller éverhérning?

o hur sdkerstaller vi sparbarheten i tilltradet till sddana
lokaler?

=> Kontroller och utvirdering
« ivilken man behover vi genomféra kontroller och félja upp
efterlevnaden av sidkerhetsskyddskrav i verksamheten?
o hur upprattar vi en effektiv kontrollplan?
e sa har utvarderar vi att vart sakerhetsarbete far avsedd
effekt och ar kostnadseffektivt

= Incidentrapportering och hantering
o detta sager sékerhetsskyddslagen om incidentrapportering
o det har ar en sakerhetsskyddsincident - vad ska vi tanka
om hanteringen av den

Deltagare

Kursen vander sig till blivande eller nuvarande saker-
hetsskyddschefer/sdkerhetsskyddsansvariga i saval
privat som offentlig sektor.

Vi forbehaller oss ratten att géra bakgrundskontroll
och att darefter bevilja eller avsla bokning till denna
utbildning.

Mal

Malet ar att deltagarna under utbildningen ska:

= fa kunskap och férstaelse for de olika komponenter
som ingar i sékerhetsskyddet, inklusive informations-
sakerhet, it-och kommunikationssdkerhet, personalsa-
kerhet, fysisk sakerhet och sdkerhetsskyddad upp-
handling, samt hur dessa ar integrerade

= forsta de krav som sidkerhetsskyddslagstiftningen
staller pa en organisation

= fa okade fardigheter i och forstaelse for analys- och
planeringsarbetet, sdsom sakerhetsanalyser och sa-
kerhetsplanering

= Oka férmagan att identifiera och vardera sakerhetshot

= forsta vikten av att vidta ratt atgarder vid ratt tillfalle

= skapa férutsattningar for att integrera sakerhets-
skyddsarbetet i verksamhetens systematiska saker-
hetsarbete

Forkunskaper

Det ar bra om du har arbetat med sdkerhet innan och
har viss kinnedom om den nya sdkerhetsskyddslag-
stiftningen.

Kursupplagg

Utbildningen omfattar 3 block om 3 dagar, totalt

9 dagar. Den innehaller foreldasningar, grupparbeten och
diskussioner i varje block. Fére, under och efter utbild-
ningen har deltagarna tillgang till ett digitalt
distansstod.

Diplomering

For att fa diplomet kravs godkand diplomeringsuppgift
och i princip 100 procents narvaro.

Kursledare

Gunnar Karlson, Senior Consultant Jonas Bodin,
Per Fjellman och Ylva Soderlund

Kursavgift

| kursavgiften ingar kursdokumentation samt i de fall
kursen genomfors pa plats i vara kurslokaler dven lun-
cher samt fér- och eftermiddagskaffe. Moms tillkom-
mer.

Bokning och radgivning

For bokning ring 08-600 62 00 eller skicka e-post till
bokning@foretagsuniversitetet.se. For information och
kursradgivning ring 08-600 62 00 eller skicka e-post till
kurs@foretagsuniversitetet.se.



KURSLEDARE

DATUM

Per Fjellman ar en av Sveriges mest erfarna
radgivare inom sdkerhetsskyddsomradet,
rutinerad sdkerhets- och sdkerhetsskyddschef
samt flitigt anlitad forelasare och engagerad
utbildare. Han arbetar som senior
sakerhetsskyddsexpert vid Region Stockholm
och var innan dess sakerhetsskyddsexpert vid
Phenox Group. Han har manga ars erfarenhet
av arbete med sakerhetsskyddsfragor och har
hjalpt ett stort antal myndigheter, regioner,
kommuner och foretag att utveckla sitt
systematiska sdkerhetsskyddsarbete.

Gunnar Karlson &r en av sékerhetsbranschens
mest erfarna och kunniga inom underrattelse-
och sakerhetstjanst, sakerhetsskydd samt
totalférsvar. Han arbetar bland annat som konsult
och radgivare i sakerhetsfragor fér Vesper Group.
Gunnar Karlson lamnade 2019 tjdnsten som
generalmajor och chef fér MUST. Han har haft

en lang rad chefsbefattningar i Forsvarsmakten,
bland annat som regementschef for P18 pa
Gotland och som férbandsproduktionschef. Han
har ocksa haft flera stabs- och lararbefattningar.
Under fem ar tjdnstgjorde han i Regeringskansliet;
tre ar som utsand fran Férsvarsdepartementet

till Bryssel och tva ar som militér radgivare pa
Utrikesdepartementet.

Richard Widh &r senior TSU-och cybersaker-
hetsexpert tillika grundare, dgare och vd pa
Ancautus AB. Han har arbetat som specialist inom
cybersédkerhetsomradet i mer an 20 &r och med IT
sedan tidigt 1990-tal, bl.a. inom Forsvarsmakten,
FMV, Stralsakerhetsmyndigheten och MSB. Han
erbjuder tjanster inom bl.a. holistisk cybersakerhet
, teknisk sékerhetsskyddsundersokning (TSU /
TSCM) samt proaktiva atgarder inom omradet.
Richard &r en frekvent anlitad foreldsare och har
foreldst pa internationella event och konferenser.

Ylva Séderlund ar enhetschef for tillsyn éver
sakerhetsskydd pa Svenska kraftnat. Hon har
lang erfarenhet av sékerhetsskyddsarbete,
sarskilt avseende sakerhetsskyddad upphandling,
bland annat fran Sakerhetspolisen, Trafikverket
och Regeringskansliet. Ylva ar forfattare till
bockerna Sékerhetsskydd vid upphandling och
Sékerhetsskydd i teori och praktik.

Jonas Bodin ar senior sdkerhetskonsult och
projektledare vid Phenox Group. Han har arbetat
med sakerhetsfragor i 20 ar och kunskaperna
omfattar alltifran sakerhetsanalyser, kravstallning
och implementering av sékerhetsatgarder till
uppféljning och kontroll. Jonas har de senaste sju
aren framst arbetat med uppdragsledning inom
sakerhetsskyddsomradet och varit radgivare

till myndigheter och foéretag. Han har bland
annat arbetat med informationssakerhetsfragor

i byggprojekt med hoga sakerhetskrav. Flera

av uppdragen har omfattat objekt som inrymt
sakerhetskanslig verksamhet eller som av andra
skal kravt ett skydd mot bland annat terrorism.

Cem Go6cgoren arbetar som
informationssékerhetschef och chef for
informations- och cybersakerhetsenheten pa
Svenska kraftnat men har dven 15 ars erfarenhet
fran avdelningen for krypto och IT-sdkerhet

pa MUST. Dar har han haft chefsbefattningar
inom bl.a kryptosystemgranskning,
IT-sakerhetskomponentgranskning samt
nyckelférsorjning. Han har ocksa varit
utvecklingschef. | grunden har Cem en
specialistofficersexamen i Marinen dar fokus

var signalskydd och samband. | dag ar han
reservofficer. Dessutom har han hunnit med

atta ar pa UD och Regeringskansliet, dar han
deltog i utvecklingen av ett nytt kryptosystem for
utrikesforvaltningen. Han ingick dven i teamet som
sag till att alla ambassader och generalkonsulat fick
det nya kryptot installerat i god tid fére Sveriges
forsta ordférandeskap i EU.

GASTFORELASARE: Markus Ekstrém ar Senior
Manager & Market Lead pa PWC Security
Regulations sedan oktober 2022. Innan dess
arbetade han som sakerhetsskyddspecialist

pa PWC. Han har tidigare arbetat pa
Sakerhetspolisen i manga ar.

Ort Kursavgift

16-18 mars, 20-22 april och 18-20 maj 2026

Stockholm 59 500

Stockholm: Kurser i Stockholm dger rum pa Posthuset, Vasagatan 28 i Stockholm. Fér dig som deltar i vara utbildningar erbjuder vi specialpris pa tva
fina hotell nara kurslokalen: Nordic Light Hotel: boka p& nordiclighthotel.com och ange bokningskod "FUN-deltagare" eller Clarion Hotel Sign: ring 08-
676 98 00 eller mejla till cl.sigh@choice.se och uppge avtalsnummer CH2005318.

Tider, 10.00-17.00 férsta dagen i varje block och 09.00-16.00 6vriga dagar.

| kursavgiften ingar kursdokumentation, luncher samt for- och eftermiddagskaffe. Moms tillkommer.

FORETAGS Telefon: 08-600 62 00
E-post: kurs@foretagsuniversitetet.se
UNIVERSITETET www.foretagsuniversitetet.se



