Diplomerad informationssakerhetschef

8 dagar

= Begrepp, standarder och lagar inom informationssakerhet

=> Teknik och antagonistiska hot

=> Sourcingstrategi, management och trender

=» Rollen som informationssakerhetschef/CISO

Fordjupa din kompetens inom informations- och
cybersakerhet

En snabb teknikutveckling, en forhéjd hotbild och nya
legala krav —det ar de tre huvudsakliga komponenterna
som utgor dagens utmaningar for en anpassad och
rattssaker informations- och cybersakerhet.

I den har atta dagar langa diplomutbildningen lar du
dig att mota de kravsom finns for att kunna leda och
samordna arbetet med informations- och cybersakerhet
i din verksamhet pa ett systematiskt, proaktivt och
professionellt satt.

Utbildningen riktar sig till deltagare fran flera
samhallssektorer och efterstravar en modell, dar akademi,
naringsliv och offentlig sektor méts och lar av varandra.

Utbildningen ger en férdjupning inom informations-
och cybersakerhetsomradet for alla som redan arbetar
med sakerhet. Du kanske ar befintlig eller blivande
informationssakerhetschef eller sakerhetschef som nu
ocksa ska fainformationssakerhetsansvar.

Standarder, ramverk, lagar och sarbarheter

For att vassa din informationssakerhetskompetens
kommer du att fa stifta sarskild bekantskap med utvalda
delar som relevanta for alla som har ansvar fér att leda och
samordna arbetet med informations- och cybersakerhet.
Det handlar bland annat om standarder och ramverk, som
ISO 27000-serien och andra moderna ramverk som har
gottrenomméibranschen, som CIS Controls.

Vigar ocksa under utbildningen pa djupet i
sektorsspecifika lagrum, som sakerhetsskyddslagen,
NIS-direktivet och GDPR. Dessutom tittar vinarmare
pa och skapar storre forstaelse for manniska, teknik och
organisation och hur dessa tre delar bidrar till en mer
holistisk approach nu ochiframtiden.

Sjalvklart far du dven lara dig mer om sarbarheter
i mjukvara, omvarldsbevakning, incidenthantering
och sourcingstrategier. Det ar de tekniskt
orienterade dmnen som ar en forutsattning for att du
informationssakerhetschef ska kunna utgéra "kittet"
mellan tekniker och ledning i er organisation.

Du far under de dtta dagarna ta del av absolut senaste
ronen fran forskningens framkant och aktuella handelser
for att rusta dig for framtiden. Kursledarna ar alla
framstaende experter pa sina respektive omraden och
vana pedagoger.
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Ett diplom som kvitto pa kunskaperna

Att vara diplomerad sakerhetschef hos
Foretagsuniversitetet ger dig storre trygghet och ékade
mojligheter att utvecklasidin yrkesroll. Diplomeringen
innebar att du och din arbetsgivare kan vara sdkra pa att
du beharskar och har uppdaterad samt kvalificerad och
relevant kompetensinom féljande huvudomraden:

= Ledning och styrning av informations- och
cybersdkerhet

=>» Lagstiftning

= Analysmetoder

= Séakerhetsjuridik

> Tekniska sarbarheter och forensik

= Angrepp och antagonister

= Sourcingstrategi, krav och upphandling
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For fullstandigt program se
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Diplomerad informationssakerhetschef

—fordjupning inom informations- och cybersakerhet fér befintliga och blivande CISOs

Program

Ledaochstyra

= uppfraschning av begrepp och
standarderinom informationssakerhet

= forsta koncept som konfidentialitet,
riktighet (integritet) och tillgdnglighet
(dens.k.CIA-triaden) samt relaterade
begrepp, somidentifiering, autenti-
sering, auktorisation, ansvarighet och
sparbarhet

® s3anvander du MSBs Metodstod for
systematiskt informationssakerhets-
arbete (tidigare Ledningssystem for
informationssakerhet, LIS)

Ramverk och certifieringar

® presentationavramverk och bransch-
standarder inom informations- och
cybersakerhetsomradet, bland annat
ISO 27000-serien, NIST Cyber Security
Framework (CSF) och SP 800-serie
med fler

= kompetensutveckling; personcer-
tifieringariurval samt NIST Special
Publication 800-181, det sa kallade
NICE-ramverket

= rollensominformationssakerhetschef
—enintroduktion

Block 4

Sourcingstrategi, krav och

upphandling

= kravstallning och upphandling

= upphandling och sourcing

= kravstallning—fran krav och avtal till
revision och avslut

= organisationskulturella aspekter pa
informationssakerhet

Management

= fallstudier:angrepp mot leverantérs-
kedjan, Operation Cloudhopper och
Solarwinds, “Living-off-the-land”
(LOTL)-konceptet

® sakerhetileverantorskedjanienlighet
med SO 27036

= trenderinominformations-och
cybersdkerhetsomradet; fran kvant-
kryptering tillautonoma system

= rollensom CISO-saférankrar du
informationssakerhetsarbeteti
organisationen

Analysmetoder och sakerhetsjuridik
lagar och analysmetoder

offentlighet och sekretess
sakerhetsskydd och NIS-direktivet
analysmetoder —riskanalysienlighet
med modelleriurval, samt sékerhets-
skyddsanalys enligt Sakerhetspolisens
modell

Dataskyddsjuridik

® personuppgifter och dataskydds-
férordningen, GDPR

= aktuella fallstudier, 6verforing till
tredjeland och sanktionsavgifter
med mera

® kamerabevakningslagen

Teknik och forensik

= tekniska sarbarheter, bedémnings-
grunder och systematik for priorite-
ring och incidenthantering

= omvarldsbevakning pa informations-
och cybersakerhetsomradet

® ytredning och forensik —att sdkra
bevis med forensiskt sunda metoder

Angrepp och antagonister

= ettangreppsanatomioch”CyberKill
Chain”

= motstandarkunskap, Advanced
Persistant Threats (sa kallade APT-
gruppers modus operandi/TTP:er)

= cyberiettglobalt perspektiv,
paverkanskampanjer med mera




kursledare

LarsHagstedt harenbakgrund somyrkesofficer
och ar fortsatt verksam i Férsvarsmakten som
informationssakerhetschefimyndighetens
stdrsta organisations enhet. Han har gedigen
erfarenhet av sakerhetsskydd iallmanhet

och informationssakerhet i synnerhet och har
flera personcertifieringar inom informations-
och cybersakerhetsomradet. Lars aravenen
omvittnat uppskattad féreldsare ochinspirator
inom omradet.

Mattias Pettersson har en teknisk bakgrund med
20 ars erfarenhet inom it-drift och outsourcing.
Han har haft flera olika roller och har bl.a. varit
ansvarig for sakerhetenileveransen mot ett
flertal stora myndigheter och féretag. | dag
arbetar han med it- och informationssakerhet
inom Forsvarsmakten.

Janne Haldesten ar medgrundare av
sakerhetsforetaget Sectyne och har dver tva
decenniers branscherfarenhet. Han arbetar
som radgivare och expert at myndigheter
och foretagiSverige och utomlands och da
framstinom omraden som ror strategisk
informationssakerhet, teknisk cybersdkerhet,
cyberoperationer, sakerhetsskydd och skydd
av kritisk infrastruktur. Janne ar fellow hos
amerikanska CSFlsedan 2016 och sitter dven
i SIG Securitys styrelse. Han dar en uppskattad
foreldsare varlden éver.

och diskussioner.

Starkta medarbetare ger starkare foretag

Vivet att en utbildning ar en investering for framtiden, bade for dig som anstélld och for ditt
foretag. Darfor ar var ambition att erbjuda dig utbildningar av hogsta kvalitet, det vill sdga med
aktuellt och relevant innehall, god pedagogik som kombinerar teori med manga praktiska évningar

Tobias Ander &rinformationssakerhetsstrateg,
CISO, pa Orebro kommun och har I&ng och gedigen
erfarenhet fran arbetet med informationssakerhet
i offentlig verksamhet, bland annat som CISO pa
Transportstyrelsen.Inom informationssakerhet

ar det framst informationssdkerhetskultur samt
ledning och styrning som ar Tobias spetsomraden.

Per Melin ar informationssakerhetsspecialist
vid BAE Systems Sverige. Han ar officer
igrunden och har mangarig erfarenhet

som informationssakerhetsspecialist

vid Forsvarsmakten och dessférinnan

som konsult inom informations- och
cybersakerhetsomradet. Per ar en erfaren och
uppskattad foreldsare. Han ar aven CISSP-
certifierad.

Framtidssakra din kompetens

Hos oss finns alla méjligheter!

Foéretagsuniversitetet erbjuder dig fortbildning i tre olika former: 6ppna kurser,
foretagsanpassade utbildningar och konferenser.



Fakta

Deltagare

Utbildningen vander sig i forsta hand till dig som ar eller

aspirerar pa att bliinformationssakerhetschef (CISO) och/

eller informationssakerhetssamordnare i en storre, it-cent-

risk organisation

Mal

Kursens mal ar att ge kunskaper som behovs for att

= ledaoch styraorganisationens informations- och cyber-
sakerhetsarbete

= hastorre forstaelse for manniska, teknik och
organisation och hur de tre delarna bidrar till en mer
holistisk approach

= tillampa lagstiftningen pa informationssakerhetsarbe-
tet

= kunnaidentifiera och hantera tekniska sarbarheter,
beddmningsgrunder och systematik for prioritering och
incidenthantering

Férkunskaper

For att kunna tillgodogora sig utbildningen kravs viss tidi-
gare erfarenhet fran sakerhetsarbete och/eller informa-
tionssakerhetsarbete.

DATUM

Omfattning

Utbildningen ér uppdelad pa fyra block om vardera tva
dagar. Fore och under utbildningen anvands ett digitalt
distansstod. Utbildningen &r anpassad for att du ska
kunna ga den parallellt med ditt arbete och du far prak-
tiska verktyg som du har nytta av direkt. Teori varvas
med diskussioner och erfarenhetsutbyten.

Diplomering

For diplomering kravs i princip 100 procents narvaro och
godkant examenstest. Kan man inte delta pa en eller fle-
ra dagar far man lasa in dessa med nasta kursomgang.

Kursavgift
I kursavgiften ingar kursdokumentation, diplomering,
lunch samt for- och eftermiddagskaffe.

Ort Kursavgift

29-30 september, 20-21 oktober, 11-12 november
och 10-11 december 2026

Stockholm 49500

Stockholm: Kurser i Stockholm éger rum pa Posthuset, Vasagatan 28 i Stockholm. For dig som deltar i vara utbildningar erbjuder vi
specialpris pa tva fina hotell nara kurslokalen: Nordic Light Hotel: boka pa nordiclighthotel.com och ange bokningskod "FUN-deltagare"
eller Clarion Hotel Sign: ring 08-676 98 00 eller mejla till cl.sign@choice.se och uppge avtalsnummer CH2005318.

Tider, 10.00-17.00 forsta dagenivarje block och 09.00-16.00 ¢vriga dagar.
I kursavgiften ingar kursdokumentation, luncher samt fér- och eftermiddagskaffe. Moms tillkommer.

Jag ar mest nojd Intressant och Utbildningen
med bredden i ' relevant information. gaven
utbildningen, Bra upplagg valdigt bra
kunniga forelasare. med de olika overblick av

N - |
Huvudkursledaren ar 5+! kursdelarna. CISO-rollen!
Diplomerad informationssdkerhetschef Diplomerad nformationssdkerhetschef Deltagare maj 2024

Folj oss pa:

Telefon: 08-600 62 00
E-post: kurs@foretagsuniversitetet.se
www.foretagsuniversitetet.se
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