Diplomerad informationssakerhetschef 8 dagar

=> Begrepp, standarder och lagar inom informationssiakerhet
= Teknik och antagonistiska hot

=>» Sourcingstrategi, management och trender

=> Rollen som informationssakerhetschef/CISO

Fordjupa din kompetens inom informations- och
cybersikerhet

En snabb teknikutveckling, en férhéjd hotbild och nya legala
krav - det &r de tre huvudsakliga komponenterna som
utgdr dagens utmaningar fér en anpassad och rattssaker
informations- och cybersékerhet.

| den har atta dagar langa diplomutbildningen lar du
dig att moéta de krav som finns for att kunna leda och
samordna arbetet med informations- och cybersékerhet i din
verksamhet pa ett systematiskt, proaktivt och professionellt
satt.

Utbildningen riktar sig till deltagare fran flera
samhallssektorer och efterstravar en modell, dar akademi,
naringsliv och offentlig sektor méts och lar av varandra.

Utbildningen ger en férdjupning inom informations-
och cybersikerhetsomradet for alla som redan arbetar
med sdkerhet. Du kanske ar befintlig eller blivande
informationssdkerhetschef eller sdkerhetschef som nu ocksa
ska fa informationssakerhetsansvar.

Standarder, ramverk, lagar och sarbarheter

For att vassa din informationssakerhetskompetens kommer 4.8av5
du att fa stifta sarskild bekantskap med utvalda delar ; e i
som relevanta for alla som har ansvar for att leda och
samordna arbetet med informations- och cybersakerhet.
Det handlar bland annat om standarder och ramverk, som Ett diplom som kvitto pa kunskaperna
ISO 27000-serien och andra moderna ramverk som har gott
renommé i branschen, som CIS Controls.

Vi gar ocksa under utbildningen pa djupet i
sektorsspecifika lagrum, som sakerhetsskyddslagen,
NIS-direktivet och GDPR. Dessutom tittar vi ndrmare
pa och skapar storre forstaelse for manniska, teknik och
organisation och hur dessa tre delar bidrar till en mer

Att vara diplomerad sdkerhetschef hos Féretagsuniversitetet
ger dig storre trygghet och 6kade méjligheter att utvecklas

i din yrkesroll. Diplomeringen innebar att du och din
arbetsgivare kan vara sédkra pa att du behéarskar och har
uppdaterad samt kvalificerad och relevant kompetens inom
foljande huvudomraden:

holistisk approach nu och i framtiden. e Ledning och styrning av informations- och
Sjalvklart far du dven lara dig mer om sarbarheter i cybersakerhet

mjukvara, omvirldsbevakning, incidenthantering och e Lagstiftning

sourcingstrategier. Det dr de tekniskt orienterade Zmnen ¢ Analysmetoder

som ar en forutsittning for att du informationssikerhetschef e Sakerhetsjuridik

ska kunna utgéra "kittet" mellan tekniker och ledning i er e Tekniska sarbarheter och forensik

organisation. e Angrepp och antagonister
Du far under de atta dagarna ta del av absolut senaste e Sourcingstrategi, krav och upphandling

rénen fran forskningens framkant och aktuella handelser for
att rusta dig for framtiden. Kursledarna ar alla framstdende
experter pa sina respektive omraden och vana pedagoger.

FORETAGS For fullstandigt program se
UNIVERSITETET www.foretagsuniversitetet.se/2212



Diplomerad informationssakerhetschef

- fordjupning inom informations- och cybersakerhet for befintliga

och blivande CISOs
PROGRAM

Block 1 Block 3 Block 4

2 Leda och styra

« uppfraschning av begrepp och
standarder inom informations-
sdkerhet

« forsta koncept som konfiden-
tialitet, riktighet (integritet) och
tillganglighet (den s.k. CIA-
triaden) samt relaterade
begrepp, som identifiering,
autentisering, auktorisation,
ansvarighet och sparbarhet

« sa anvander du MSBs Metod-
stod for systematiskt informa-
tionssakerhetsarbete (tidigare
Ledningssystem for informa-
tionssakerhet, LIS)

- Ramverk och certifieringar

« presentation av ramverk
och branschstandarder inom
informations- och cybersa-
kerhetsomradet, bland annat
ISO 27000-serien, NIST Cyber
Security Framework (CSF) och
SP 800-serie med fler

« kompetensutveckling; person-
certifieringar i urval samt NIST
Special Publication 800-181,
det sa kallade NICE-ramverket

« rollen som informationssaker-
hetschef - en introduktion

Block 2

2 Analysmetoder och

sakerhetsjuridik

« lagar och analysmetoder

. offentlighet och sekretess

« sakerhetsskydd och NIS-
direktivet

» analysmetoder - riskanalys i
enlighet med modeller i urval,
samt sakerhetsskyddsanalys
enligt Sékerhetspolisens modell

- Dataskyddsjuridik
« personuppgifter och data-
skyddsférordningen, GDPR
« aktuella fallstudier, 6verforing
till tredjeland och sanktionsav-
gifter med mera
« kamerabevakningslagen

2 Teknik och forensik

« tekniska sarbarheter, bedom-
ningsgrunder och systematik
for prioritering och incident-
hantering

« omvarldsbevakning pa informa-
tions- och cybersidkerhetsom-
radet

« utredning och forensik - att
sakra bevis med forensiskt
sunda metoder

2> Angrepp och antagonister

» ett angrepps anatomi och
"Cyber Kill Chain”

» motstandarkunskap, Advanced
Persistant Threats (sa kallade
APT-gruppers modus operandi/
TTP:er)

« cyberi ett globalt perspektiv,
paverkanskampanjer med mera

- Sourcingstrategi, krav och

upphandling

» kravstallning och upphandling

» upphandling och sourcing

« kravstéllning - fran krav och
avtal till revision och avslut

» organisationskulturella aspekter
pa informationssikerhet

2 Management

« fallstudier: angrepp mot
leverantorskedjan, Operation
Cloudhopper och Solarwinds,
“Living-off-the-land” (LOT-
L)-konceptet

» sakerhet i leverantorskedjan i
enlighet med ISO 27036

» trender inom informations- och
cybersakerhetsomradet; fran
kvantkryptering till autonoma
system

» rollen som CISO - sa férankrar
du informationssakerhets-
arbetet i organisationen




KURSLEDARE

A

Lars Hagstedt har en bakgrund som yrkesofficer

och ar fortsatt verksam i Férsvarsmakten som
informationssakerhetschef i myndighetens stbrsta organisations
enhet. Han har gedigen erfarenhet av sdkerhetsskydd

i allmanhet och informationssakerhet i synnerhet och

har flera personcertifieringar inom informations- och
cybersakerhetsomradet. Lars ar dven en omvittnat uppskattad
forelasare och inspiratér inom omradet.

Mattias Pettersson har en teknisk bakgrund med 20 ars
erfarenhet inom it-drift och outsourcing. Han har haft flera olika
roller och har bl.a. varit ansvarig for sdkerheten i leveransen mot
ett flertal stora myndigheter och foretag. | dag arbetar han med it-
och informationssakerhet inom Foérsvarsmakten.

Janne Haldesten ar medgrundare av sdkerhetsforetaget Sectyne
och har 6ver tva decenniers branscherfarenhet. Han arbetar

som radgivare och expert at myndigheter och foretag i Sverige
och utomlands och da framst inom omraden som rér strategisk
informationssakerhet, teknisk cybersdkerhet, cyberoperationer,
sakerhetsskydd och skydd av kritisk infrastruktur. Janne ar fellow
hos amerikanska CSFl sedan 2016 och sitter dven i SIG Securitys
styrelse. Han ar en uppskattad foreldsare varlden over.

Tobias Ander &r informationssakerhetsstrateg, CISO, pa Orebro
kommun och har lang och gedigen erfarenhet fran arbetet med
informationssakerhet i offentlig verksamhet, bland annat som
CISO pa Transportstyrelsen. Inom informationssakerhet ar det
framst informationssakerhetskultur samt ledning och styrning som
ar Tobias spetsomraden.

Per Melin ar informationssakerhetsspecialist vid BAE Systems
Sverige. Han ar officer i grunden och har mangarig erfarenhet
som informationssakerhetsspecialist vid Forsvarsmakten

och dessfoérinnan som konsult inom informations- och
cybersakerhetsomradet. Per &r en erfaren och uppskattad
forelasare. Han ar aven CISSP-certifierad.

Jag tyckte

det var bra

kursledare,

som hade

god kunskap om det
de presenterade. Lokaler
och allt runt omkring
var val ordnat.
Fantastisk personal
som arbetade dar!

Deltagare, aug -23

Jag ar mest — |
nojd med

bredden i

utbildning-

en, kunniga forelasare.
Huvudkursledaren ar
5+!

Deltagare, aug -23

Huvudkursledaren ar
en mycket duktig och
inspirerande talare. Han
forklarar pa ett pedago-
giskt satt.

Deltagare,
december 2022



FAKTA

Deltagare

Utbildningen vander sig i forsta hand till dig som ar eller
aspirerar pa att bli informationssakerhetschef (CISO)
och/eller informationssikerhetssamordnare i en storre,
it-centrisk organisation

Mal
Kursens mal ar att ge kunskaper som behdovs for att

= leda och styra organisationens informations- och cy-
bersdkerhetsarbete

= ha storre forstaelse for manniska, teknik och organisa-
tion och hur de tre delarna bidrar till en mer holistisk
approach

= tillampa lagstiftningen pa
informationssakerhetsarbetet

< kunna identifiera och hantera tekniska sarbarheter,
bedémningsgrunder och systematik for prioritering
och incidenthantering

Forkunskaper

For att kunna tillgodogéra sig utbildningen krévs viss tidi-
gare erfarenhet fran sikerhetsarbete och/eller informa-
tionssakerhetsarbete.

DATUM

Omfattning

Utbildningen ar uppdelad pa fyra block om vardera tva
dagar. Fore och under utbildningen anvands ett digitalt
distansstod. Utbildningen ar anpassad for att du ska
kunna ga den parallellt med ditt arbete och du far prak-
tiska verktyg som du har nytta av direkt. Teori varvas
med diskussioner och erfarenhetsutbyten.

Diplomering

For diplomering kravs i princip 100 procents narvaro
och godkant examenstest. Kan man inte delta pa en eller
flera dagar far man lasa in dessa med nasta kursomgang.

Kursavgift

| kursavgiften ingar kursdokumentation, diplomering,
lunch samt for- och eftermiddagskaffe.

Bokning och kursradgivning

For ytterligare information, kontakta Lotta Eriksson pa
076-947 93 65 eller e-post: lotta.eriksson@foretags-
universitetet.se

Ort Kursavgift

15-16 oktober, 12-13 november, 8-9 december 2025 och 14-15 januari 2026

Stockholm 46 500

Stockholm: Kurser i Stockholm dger rum pa Posthuset, Vasagatan 28 i Stockholm. For dig som deltar i vara utbildningar erbjuder vi specialpris pa
tva fina hotell nédra kurslokalen: Nordic Light Hotel: boka pa nordiclighthotel.com och ange bokningskod "FUN-deltagare" eller Clarion Hotel Sign:
ring 08-676 98 00 eller mejla till cl.sign@choice.se och uppge avtalsnummer CH2005318.

Tider, 10.00-17.00 férsta dagen i varje block och 09.00-16.00 évriga dagar.

| kursavgiften ingar kursdokumentation, luncher samt f6r- och eftermiddagskaffe. Moms tillkommer.

Telefon: 08-600 62 00
E-post: kurs@foretagsuniversitetet.se
www.foretagsuniversitetet.se

FORETAGS
UNIVERSITETET

Framtidssakra din kompetens

Hos oss finns alla mojligheter!

Foretagsuniversitetet erbjuder dig fortbildning i tre olika former: 6ppna kurser,
foretagsanpassade utbildningar och konferenser.

Starkta medarbetare ger starkare foretag

Vi vet att en utbildning ar en investering for framtiden, bade for dig som anstalld och fér

ditt foretag. Darfor ar var ambition att erbjuda dig utbildningar av hogsta kvalitet, det vill
saga med aktuellt och relevant innehall, god pedagogik som kombinerar teori med manga
praktiska 6vningar och diskussioner.

Folj oss pa:

RO RinjO



