70 platser

15 Yh-poéang | Start 7 oktober 2024, pa distans

Valkommen till en spannande Yh-kortkurs,
Cybersikerhet.

Det finns ett stort behov av att hdja kompetens
och medvetenhet inom cybersikerhet och
cyberforsvar i Sverige, inte minst efter alla

nya lagar, som GDPR, NIS-direktivet och
sakerhetsskyddslagen. Hotbilden mot landet ar
ocksa en utmaning och anledning till det 6kade
behovet av kompetens hos féretag, organisationer
och myndigheter.

FORETAGS
UNIVERSITETET

Nu géller det att kunna arbeta systematiskt med
cybersakerhet!

Har erbjuds nu mojligheten att pa deltid

vassa sig for att kunna hantera utmaningarna.
Yh-kortkursen Cybersakerhet genomférs med
fem lararledda och tio sjalvstudiedagar under tio
veckor. Med en studietakt pa 30 procent kan du
sjalvklart arbeta parallellt med utbildningen.

Korta utbildningar inom Yrkeshogskolan ar ett
koncept som ger nya mdjligheter till kompetens-
utveckling. Utbildningarna passar bra foér dig som
vill fylla p& med mer kompetens eller ar i behov av
omstallning.

Yh Yrkeshogskolan
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STUDIEPLAN

UTBILDNINGEN GER KUNSKAPER OM/I
=>» cybersakerhet och dess forhallande till sdkerhets-
omradet i stort,

=> hotlandskapet, hotaktorer och paverkansoperationer,
och digitala transformationer, ekosystem och cyber-
sdkerhet i smarta stader.

UTBILDNINGEN GER FARDIGHETER | ATT

=>» navigera i tillampliga lagar, regler och standarder inom
omradet

=>» arbeta systematiskt med informationssakerhet, och

=>» hantera cyberssikerhetsincidenter.

UTBILDNINGEN GER KOMPETENSER FOR ATT
=>» identifiera risker, hot och sarbarheter mot informa-
tions- och IT-sakerheten,

=> klassificera information, och foresla och motivera
sakerhet i de interna processerna.

Denna utbildning i cybersidkerhet bestar av sex delkurser som ar upplagda for att successivt 6ka
de studerandes kunskaper och kompetenser, och darmed ge fardigheter i deras fortsatta arbete
med cybersakerhet. Det har ar delkurserna:

Dag 1. Introduktion till cybersiakerhet - 2 Yh-podng

Kursen ger en introduktion till cybersakerhet och hur det forhaller sig till narliggande omraden
sasom informationssakerhet, IT-sdkerhet och cyberférsvar.

Dag 2. Hotaktorer, hotlandskap och paverkansoperationer - 3 Yh-poidng

Kursen ger en 6kad forstaelse fér samhéllets hotbild, hur den har férandrats och aktuella
trender. Har pratar vi bl.a. om hotlandskap, hotaktérer och paverkansoperationer.

Dag 3 och Dag 4. Systematiskt cybersikerhetsarbete - 4 Yh-poing

Kursen ger en 6kad forstaelse for utmaningarna med digitaliseringen i samhallet och hur den
medfér en rad nya sakerhetsfragor. Har ges kunskaper om hur kritiska tillgangar identifieras,
hur ett systematiskt och riskorienterat arbetssatt kan bedrivas for att skydda dessa, samt hur
skyddet kontrolleras. Genom kursen ges de studerande verktyg for ett integrerat arbete som
darigenom sakerstaller en formaga att effektivt moéta it- och internetrelaterade risker.

Dag 5. Hantering av sdkerhetsincidenter - 3 Yh-poang

Kursen ger en 6kad forstaelse for hantering av sakerhetsincidenter som en del av en
organisations kontinuitetsarbete. Hansyn ska tas till saval proaktiva som reaktiva aspekter och
atgarder, liksom till férfattningar som reglerar informationssakerhet.

Dag 6. Digitala transformationer och sdkra ekosystem - 3 Yh-podng

Kursen ger en 6kad forstaelse for digitala ekosystem och smarta stiader som nyttjar
informationsteknik och nya teknologier for att 6ka allmannyttan och forbattra
levnadsférhallandena i staden.

Summa: 15 Yh-poang



FAKTA

Cybersikerhet

i Zoom. Antagningen sker varen 2024
Max 90 studerande.

Behorighetskrav:

Yrkeserfarenhet om minst ett ar fran sikerhetsrelaterat
arbete pa heltid, alternativt minst tva ar av godkanda
studier inom sdkerhet pa eftergymnasial niva.

Studietakt:

e totalt 5,5 lararledda dagar

e utbildningen pagar i 10 veckor med 1 lararledd dag
och 2 sjalvstudiedagar varannan vecka

e Forelasningarna spelas in och kan ses i efterhand.

e Undervisningstiden i realtid ar 9.00-16.00

Ledningsgruppen

| utbildningens ledningsgrupp

ar personer fran féljande foretag och
organisationer representerade:

e Kronan Sakerhet

e Lansstyrelsen

e Region Stockholm

e Briab Brand & Riskingenjorerna AB
e Stockholms stad

e Tryggare Sverige

e Avarn Security

e Fairdeal Group AB

e Riksdagen

e SECNET

e Forsvarsmakten

e Sakkon

e Secnet

e Stockholms Universitet
e Foretagsuniversitetet




Cybersikerhet startar i Stockholm

Den har utbildningen pa totalt 10 veckor med en lararledd dag och tva
sjalvstudiedagar varannan vecka riktar sig till ansvariga for sdkerhet och
informationssakerhet i alla typer av organisationer, som exempelvis sdkerhetschefer,
informationssidkerhetschefer och sdkerhetssamordnare.

Genom att utbildningen sker pa deltid dr det méjligt att kombinera den med
heltidsarbete.

ANSOK

Vill du fa forbattrad kunskap inom omradet
cybersakerhet och veta hur du kan bidra till
ett tryggare samhalle? D& ar denna kortkurs i
cybersakerhet nagot for dig!

Pernilla R6nn, CISM Head of Division
Cyber Security, Combitech AB

Cybersakerhet (15 poing, 10 veckor)

Om du har fragor ar du valkommen att héra av dig
till Katarina Olsson, 070-142 21 85 via mejl:
yh@foretagsuniversitetet.se

FORETAGS Telefon: 08-600 62 00

E-post: kurs@foretagsuniversitetet.se

UNIVERSITETET www.foretagsuniversitetet.se
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