
GUIDE 1 AV 5  |  SÄKERHET – VAR BÖRJAR DU?

Vad måste vi skydda?

Börja i verksamhetens uppdrag. Identifiera det som skulle orsaka störst skada om det 
försvann, röjdes, manipulerades eller blev otillgängligt.

GÖR SÅ HÄR FRÅGOR ATT BESVARA

1 Avgränsa

Välj en verksamhet, process, leverans eller plats. Då 
blir analysen konkret och möjlig att använda.

2 Inventera skyddsvärden

Ta med människor, information, funktioner, lokaler, 
system, kompetens, relationer och förtroende.

3 Beskriv konsekvenser

Vad händer om skyddsvärdet inte fungerar? Vem 
drabbas, hur snabbt blir läget allvarligt och hur länge 
kan ni klara er?

4 Prioritera

Rangordna det som måste fungera, det som kan vänta 
och hur långt avbrott eller bortfall ni kan acceptera.

Vad måste fungera även vid en 
störning?

Vad får inte röjas, förändras 
eller försvinna?

Vilka beroenden bär upp vår 
viktigaste leverans?

Vem äger respektive 
skyddsvärde?

RESULTAT

En prioriterad förteckning 
över skyddsvärden, ägare, 
beroenden och 
konsekvenser.

FÖRDJUPA KUNSKAPEN

• Säkerhetshandläggare – grundkurs i säkerhet
• Risk Management – grund
• Säkerhetsskyddsanalys (för säkerhetskänslig verksamhet)

Kursförslag utifrån aktuellt utbud. Se webbplatsen för senaste information om innehåll,  starter och priser:

Säkerhet - Kurser och utbildningar - Företagsuniversitetet
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Vad kan hota oss – och var är vi sårbara?

Hotbilden visar vad ni behöver skydda er mot. Sårbarheterna visar var ett hot kan få fäste 
och påverka era viktigaste skyddsvärden.

GÖR SÅ HÄR FRÅGOR ATT BESVARA

1 Samla signaler

Använd incidenthistorik, omvärldsbevakning, 
myndighetsinformation, leverantörsdialoger och 
erfarenheter från nätverk.

2 Beskriv scenarier

Formulera vad som kan inträffa, vem eller vad som 
kan orsaka det och vilket skyddsvärde som påverkas.

3 Kartlägg sårbarheter

Sök svagheter i människor, arbetssätt, teknik, fysiskt 
skydd och beroenden till andra aktörer.

4 Väg in befintliga skydd

Dokumentera det ni redan gör och bedöm vad som 
återstår när nuvarande skyddsåtgärder är 
medräknade.

Vilka aktörer eller händelser 
kan påverka våra viktigaste 
värden?

Var finns enkel åtkomst, svag 
kontroll eller ett ensamt 
beroende?

Vad har förändrats sedan förra 
bedömningen?

Vilka antaganden behöver vi 
kontrollera?

RESULTAT

En aktuell scenariolista 
som kopplar hot och 
sårbarheter till 
skyddsvärden och 
befintliga skydd.

FÖRDJUPA KUNSKAPEN

• Säkerhetshot och scenarioplanering
• Insiderhot och insiderprevention
• Säkerhetsskyddsanalys (för säkerhetskänslig verksamhet)

Kursförslag utifrån aktuellt utbud. Se webbplatsen för senaste information om innehåll,  starter och priser:

Säkerhet - Kurser och utbildningar - Företagsuniversitetet
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Vilka risker ska vi göra något åt?

Riskanalysen omsätter scenarier till beslut. Bedöm sannolikhet och konsekvens, väg in 
befintliga skydd och bestäm vad ni ska göra eller medvetet acceptera.

GÖR SÅ HÄR FRÅGOR ATT BESVARA

1 Formulera risken

Beskriv orsak, händelse och konsekvens. En tydlig 
riskformulering gör både bedömning och beslut 
bättre.

2 Bedöm riskvärdet

Använd gemensamma skalor för sannolikhet och 
konsekvens. Var tydlig med osäkerheter och 
antaganden.

3 Bedöm kvarvarande risk

Räkna med de skydd som faktiskt fungerar. Bedöm 
sedan vilken risk som återstår.

4 Fatta beslut

Minska, undvik, dela eller acceptera risken. Utse 
ansvarig, sätt tidsgräns och dokumentera vem som 
accepterar kvarvarande risk.

Vilka risker har både hög 
sannolikhet och hög 
konsekvens?

Vilka återkommande risker 
urholkar säkerhetskulturen?

Vilka sällsynta risker kan få 
förödande följder?

Vem har mandat att acceptera 
risken?

RESULTAT

Ett riskregister med beslut, 
ansvarig, åtgärd, tidsgräns 
och accepterad 
kvarvarande risk.

FÖRDJUPA KUNSKAPEN

• Risk Management – grund
• Risk Manager – diplomutbildning
• Strategisk verksamhetsplanering för säkerhetschefer

Kursförslag utifrån aktuellt utbud. Se webbplatsen för senaste information om innehåll,  starter och priser:

Säkerhet - Kurser och utbildningar - Företagsuniversitetet
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Vad gör vi när det ändå händer?

Inget skydd tar bort all risk. Förbered hur ni upptäcker, leder, kommunicerar, håller igång det 
viktigaste och återgår till normal verksamhet.

GÖR SÅ HÄR FRÅGOR ATT BESVARA

1 Fånga och bedöm

Skapa en enkel väg för rapportering, första bedömning 
och eskalering. Det ska vara tydligt när en incident blir 
en kris.

2 Led och kommunicera

Bestäm roller, mandat, ersättare, kontaktvägar och 
vem som kommunicerar internt och externt.

3 Upprätthåll verksamheten

Identifiera kritiska aktiviteter, lägsta acceptabla nivå, 
reservlösningar och tid till återstart.

4 Öva och förbättra

Testa planer, kontaktlistor, reservrutiner och 
återläsning. Fånga lärdomar och följ upp förbättringar.

Vem leder på natten eller när 
nyckelpersoner saknas?

Vad måste fungera de första 4, 
24 och 72 timmarna?

Hur når vi varandra om 
ordinarie kanaler ligger nere?

Hur vet vi att återställningen 
verkligen fungerar?

RESULTAT

Samordnade incident-, kris-
och kontinuitetsplaner som 
har en tydlig ägare och är 
testade.

FÖRDJUPA KUNSKAPEN

• Beredskapssamordnare – diplomutbildning
• IT-säkerhetschef – diplomutbildning
• GDPR – incidenthantering

Kursförslag utifrån aktuellt utbud. Se webbplatsen för senaste information om innehåll,  starter och priser:

Säkerhet - Kurser och utbildningar - Företagsuniversitetet
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Hur får vi säkerheten att fungera varje dag?

Säkerhet blir en del av vardagen när människor förstår vad som förväntas, har rimliga 
möjligheter att göra rätt och vågar rapportera när något händer.

GÖR SÅ HÄR FRÅGOR ATT BESVARA

1 Tydliggör ansvar

Översätt krav till praktiska förväntningar för ledning, 
chefer, säkerhetsfunktion, leverantörer och 
medarbetare.

2 Gör det säkra valet enkelt

Utforma användbara rutiner och verktyg. Ge 
människor tid, kunskap och stöd att följa dem.

3 Uppmuntra rapportering

Efterfråga avvikelser och tillbud. Återkoppla utan att 
skuldbelägga och visa vad rapporteringen leder till.

4 Lär och följ upp

Öva, mät beteenden och dela lärdomar. 
Säkerhetsfunktionen stödjer, medan verksamheten 
äger sina risker och beslut.

Vilket beteende förväntar vi 
oss redan på måndag 
morgon?

Vad gör det svårt att agera 
säkert i vardagen?

Vågar människor rapportera 
misstag och tillbud?

Vem äger nästa förbättring?

RESULTAT

Tydliga roller, en känd 
rapporteringsväg och 
återkommande lärande 
som syns i vardagens 
beslut.

FÖRDJUPA KUNSKAPEN

• HR och säkerhet
• Säkerhetssamordnare – diplomkurs
• Säkerhetschef – diplomutbildning

Kursförslag utifrån aktuellt utbud. Se webbplatsen för senaste information om innehåll,  starter och priser:

Säkerhet - Kurser och utbildningar - Företagsuniversitetet
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