GUIDE1AV 5 | SAKERHET-VARBORJARDU?

Vad maste vi skydda?

Bdrja i verksamhetens uppdrag. Identifiera det som skulle orsaka storst skada om det
forsvann, rojdes, manipulerades eller blev otillgangligt.

GOR SA HAR FRAGOR ATT BESVARA
Avgransa [ ] vadmaste fungera dven vid en
storning?

Valj en verksamhet, process, leverans ellerplats. D4
bliranalysen konkret och mojlig att anvanda.

|:| Vad far inte rojas, forandras
eller forsvinna?

Inventera skyddsvarden

Ta med manniskor, information, funktioner, lokaler, ) ) .
system, kompetens, relationer och fértroende. |:| Vilka beroenden bar upp var
viktigaste leverans?

Beskriv konsekvenser [ ] vem ager respektive

B
Vad hander om skyddsvardet inte fungerar? Vem skyddsvarde?

drabbas, hur snabbt blir lLaget allvarligt och hur lange
kan ni klara er?

RESULTAT
Prioritera

Rangordna detsom maste fungera, det som kan vanta

. . En prioriterad forteckning
och hurlangt avbrott eller bortfall ni kan acceptera.

over skyddsvarden, agare,
beroendenoch

konsekvenser.
FORDJUPA KUNSKAPEN
e Sakerhetshandlaggare — grundkurs i sakerhet
¢ Risk Man ment — grun
e Sakerhetsskyddsanalys (for sdkerhetskanslig verksamhet)
Kursforslag utifran aktuellt utbud. Se webbplatsen for senaste information om innehall, starter och priser: FORETAGS
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GUIDE2AV 5 | SAKERHET- VAR BORJARDU?

Vad kan hota oss — och var ar vi sarbara?

Hotbilden visar vad ni behover skydda er mot. Sarbarheterna visar var ett hot kan fa faste
och paverka era viktigaste skyddsvarden.

GOR SA HAR FRAGOR ATT BESVARA
Samla signaler [ ] Vilka aktérer eller handelser
kan paverka vara viktigaste
Anvand incidenthistorik, omvarldsbevakning, varden?

myndighetsinformation, leverantorsdialoger och
erfarenheter fran natverk.
|:| Var finns enkel atkomst, svag
kontrolleller ett ensamt

Beskriv scenarier beroende?

Formulera vad som kan intraffa, vemellervad som o )
kan orsaka det och vilket skyddsvarde som péverkas. |:| Vad har forandrats sedan forra
beddmningen?

Kartlagg sarbarheter |:| Vilka antaganden behéver vi
?
Sok svagheter i manniskor, arbetssatt, teknik, fysiskt kontrollera?
skydd och beroenden till andra aktorer.
RESULTAT
Vag in befintliga skydd
Dokumentera det ni redan gér och bedém vad som En aktuell scenariolista
aterstar nar nuvarande skyddsatgarder ar som kopplar hot och
medraknade. sarbarheter till

skyddsvarden och
befintliga skydd.

FORDJUPA KUNSKAPEN

e Sakerhetshot och scenarioplanering
¢ Insiderhot och insiderprevention
e Sakerhetsskyddsanalys (for sdkerhetskanslig verksamhet)

Kursforslag utifran aktuellt utbud. Se webbplatsen for senaste information om innehall, starter och priser: FORETAGS

UNIVERSITETET

Sikerhet - K h.utbildni - Foret A itetet
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GUIDE3 AV 5 | SAKERHET- VAR BORJARDU?

Vilka risker ska vi gora nagot at?

Riskanalysen omsatter scenarier till beslut. Bedom sannolikhet och konsekvens, vagin
befintliga skydd och bestam vad ni ska gora eller medvetet acceptera.

GOR SA HAR FRAGOR ATT BESVARA
Formulera risken [ ] Vilkarisker har bade hog
sannolikhet och hog
Beskriv orsak, handelse och konsekvens. En tydlig konsekvens?
riskformulering gor bade bedémning och beslut
battre.

|:| Vilka aterkommande risker
urholkar sakerhetskulturen?

Bedom riskvardet

Anvand gemensamma skalor for sannolikhet och

konsekvens. Var tydlig med osakerheter och |:| Vilka séllsynta risker kan f&

antaganden. forédande foljder?

Bedom kvarvarande risk |:| Vem har mandat att acceptera
risken?

Rakna med de skydd som faktiskt fungerar. Bedom
sedan vilken risk som aterstar.

RESULTAT
Fatta beslut

Minska, undvik, dela eller accepterarisken. Utse
ansvarig, satt tidsgrans och dokumentera vem som
accepterar kvarvarande risk.

Ett riskregister med beslut,
ansvarig, atgard, tidsgrans
och accepterad
kvarvarande risk.

FORDJUPA KUNSKAPEN

* Risk Management — grund
¢ Risk Manager — diplomutbildning
e Strategisk verksamhetsplanering for sdkerhetschefer

Kursforslag utifran aktuellt utbud. Se webbplatsen for senaste information om innehall, starter och priser: FORETAGS

UNIVERSITETET

Sikerhet - K h.utbildni - Foret A itetet
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GUIDE4 AV 5 | SAKERHET- VAR BORJARDU?

Vad gor vi nadr det &nda hiander?

Inget skydd tar bort all risk. Férbered hur ni upptacker, leder, kommunicerar, haller igadng det
viktigaste och atergar till normal verksamhet.

GOR SA HAR FRAGOR ATT BESVARA

Fanga och bedém [ ] Vvem leder p& natten eller nar

nyckelpersoner saknas?
Skapaen enkel vag for rapportering, forsta bedomning

och eskalering. Det ska vara tydligtnar en incident blir
en kris.
|:| Vad maste fungera de forsta 4,
24 och 72 timmarna?

Led och kommunicera

Bestam roller, mandat, ersattare, kontaktvagar och

vem som kommunicerar internt och externt. |:| Hur nar vivarandra om
ordinarie kanaler ligger nere?

Uppratthall verksamheten |:| Hur vetvi att aterstallningen

i ?
Identifiera kritiska aktiviteter, lagsta acceptabla niv4, verkligen fungerar?

reservldsningar och tid till dterstart.

. RESULTAT
Ova och forbattra

Testa planer, kontaktlistor, reservrutiner och

o . N o R Samordnade incident-, kris-
aterlasning. Fanga lardomar och folj upp forbattringar.

och kontinuitetsplaner som
har en tydlig agare och ar
testade.

FORDJUPA KUNSKAPEN

¢ Beredskapssamordnare — diplomutbildning
e |[T-sakerhetschef — diplomutbildning
e GDPR —incidenthantering

Kursforslag utifran aktuellt utbud. Se webbplatsen for senaste information om innehall, starter och priser: FORETAGS

UNIVERSITETET

Sikerhet - K h.utbildni - Foret A itetet
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GUIDE5AV 5 | SAKERHET- VAR BORJAR DU?

Hur far vi sdkerheten att fungera varje dag?

Séakerhet blir en del av vardagen nar manniskor forstar vad som forvantas, har rimliga
mojligheter att gora ratt och vagar rapportera nar nagot hander.

GOR SA HAR FRAGOR ATT BESVARA
Tydliggor ansvar [ ] Vilket beteende forvantar vi
. oss redan pa mandag
Oversatt krav till praktiska forvantningar for ledning, morgon?
chefer, sakerhetsfunktion, leverantorer och
medarbetare.

|:| Vad gor det svart att agera
sakert i vardagen?

Gor det sakra valet enkelt

Utforma anvandbara rutiner och verktyg. Ge i o
manniskor tid, kunskap och stod att folja dem. |:| Vagar manniskor rapportera
misstag och tillbud?

Uppmuntra rapportering |:| Vem &ger nastaforbattring?

Efterfraga avvikelser och tillbud. Aterkoppla utan att
skuldbelagga och visa vad rapporteringen leder till.

RESULTAT
Lar och folj upp
Ova, mat beteenden och dela lardomar. Tydliga roller, en kénd
Sakerhetsfunktionen stodjer, medan verksamheten rapporteringsvag och
ager sina risker och beslut. aterkommande ldarande
som syns i vardagens
beslut.
FORDJUPA KUNSKAPEN
¢ HR och sakerhet
e Sikerhetssamordnare — diplomkur
e Sakerhetschef — diplomutbildnin
Kursforslag utifran aktuellt utbud. Se webbplatsen for senaste information om innehall, starter och priser: FORETAGS

UNIVERSITETET
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