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Att bygga en informationssakerhetskultur

Start 18 mars, Omfattning 20 YH-poang under 10 veckor

> Distans 40 % studietakt = Kostnadsfri utbildning

= 10 ldrarledda utbildningsdagar = Online via Zoom
samt 10 sjalvstudiedagar

UTBILDNINGEN GER KUNSKAPER OM/I UTBILDNINGEN GER KOMPETENSER FOR ATT

e ramverk och standarder inom informationssakerhet e analysera, leda och driva informationssakerhets-
med fokus pa SS-ENISO/IEC27000, arbetet i en organisation,

e modeller och metodstod av klassificering och e kontinuerligt utveckla organisationens sdkerhets-
informationstillgangar, kultur,

e manniskans roll i informations- och kontinuitets- e arbeta med kontinuitetshantering for att trygga
hanteringen i en organisation, sakerhetskulturen p3 sikt,

e organisationens utmaningar och dess rollers kun- e vidta atgarder och agera utifran organisationens
skapsbehov, samt behov och géllande krav, samt

o ledarskapets kommunikationsstrategier samt visuellt e skapa engagemang och motivation i organisationen.
ledarskap

UTBILDNINGEN GER FARDIGHETER | ATT

¢ identifiera och klassificera informationstillgangar,

e systematiskt och riskbaserat arbeta med informa-
tionssdkerhet pa organisatorisk niva,

o etablera rutiner for att hantera manskliga
sarbarheter,

e styra och leda det kontinuerliga informationssaker-
hetsarbetet utifran policys, regler, normer och varde-
ringar, samt

o fatta val underbyggda beslut och atgarder for att
framja en val fungerande sidkerhetskultur.

Behorighet:

For behorighet kravs en sammanlagd yr-
keserfarenhet inom sidkerhets- och/eller
informationssakerhetsomradet om minst 1,5 ar
pa heltid, eller motsvarande tid pa deltid. Kravet

pa yrkeserfarenhet kan ersattas av komplett
utbildningsexamina (yrkeshogskola, universitet,
hogskola, folkhogskola) fran minst 1,5 ars hel-
tidsstudier med huvudinriktning pa sakerhet dar
informationssakerhet har ingatt.
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1. Ansvar, roller och organisation

Att leda och utveckla informationssakerhetsarbetet

Styr- och stéddokument for informationssakerhet inkl.
informationsklassificering

Organisationsteori, grundteman och variationer

Att arbeta i grupp, projekt eller team

Att skapa engagemang och motivation i organisationen
Olika rollers kunskapsbehov

Utmaningar och svarigheter

Ledningens medvetenhet och engagemang

L2 20 0 0 K T

2. Verksamhetsdriven informations- och kontinuitetshantering

Trender inom informations- och cybersiakerhet

Kontinuitetshantering enligt ISO 27000-standarden for
informationssakerhet

Incidenthantering pa nationell och internationell niva

Intern och extern uppféljning av informationssakerhet inkl.
revision

Projektledning ur ett informationssakerhetsperspektiv

Modeller och metodstdd for klassificering av
informationstillgangar

L2 7 7

3. Mainniskan och informationssikerhet, medvetenhet,
beteende och kultur

Manniskan och informationssakerhet

v

Sarbarheten i vart manskliga beteende
Manniskan som hot, skydd och tillgdng

Tekniska, administrativa kunskapsbaserade skydd
Medvetenhet, beteende och kultur

Faktorer som paverkar manniskans beteende
Behovet av sikerhetsmedvetande och kultur
Regelefterlevnad

L2 2 0

Utbildningen genomfors i samarbete
med yrkesverksamma fran branschen.

Las mer och ans6k

FO RETAGS Kontakta Utbildningsledare Katarina Olsson

yh@foretagsuniversitetet.se

UNIVERSITETET 08-600 62 00 www.foretagsuniversitetet.se/yh-utbildningar
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