
Att bygga en informationssäkerhetskultur
Start 7 oktober, Omfattning 25 YH-poäng under 10 veckor 

	Î Distans 50 % studietakt
	Î 10 lärarledda utbildningsdagar 

samt 10 självstudiedagar

	Î Kostnadsfri utbildning
	Î Online via Zoom

UTBILDNINGEN GER KUNSKAPER OM/I
 • ramverk och standarder inom informationssäkerhet 

med fokus på SS-ENISO/IEC27000 och ledningssys-
tem för informationssäkerhet (LIS),

• modeler och metodstöd av klassificering och informa-
tionstillgångar,

• människans hantering och skyddet av information,
• organisationens utmaningar och dess rollers kun-

skapsbehov,
• organisationskulturer och vikten av ett ledarskap för 

att bygga en informationssäkerhetskultur, samt
• konflikthantering och gruppteori.

UTBILDNINGEN GER FÄRDIGHETER I ATT
 identifiera och klassificera informationstillgångar,
• systematiskt och riskbaserat arbeta med informations-

säkerhet på organisatorisk nivå,
• bygga en informationssäkerhetskultur i olika typer av 

organisationer,
• styra och leda det kontinuerliga informationssä-

kerhetsarbetet utifrån policys, regler, normer och 
värderingar,

• fatta väl underbyggda beslut och åtgärder för att 
främja en väl fungerande säkerhetskultur, samt

• hantera konflikter i grupper.

UTBILDNINGEN GER KOMPETENSER FÖR ATT 
 • analysera, leda och driva informationssäkerhetsarbe-

tet i en organisation,
• utveckla organisationens säkerhetskultur,
• arbeta kontinuerligt för att trygga säkerhetskulturen 

på sikt,
• vidta åtgärder och agera utifrån organisationens be-

hov och gällande krav,
• skapa engagemang och motivation i organisationen, 

samt
• leda och utveckla grupper.

Behörighet:
För behörighet krävs en sammanlagd yr-
keserfarenhet inom säkerhets- och/eller 
informationssäkerhetsområdet om minst 1,5 år  
på heltid, eller motsvarande tid på deltid. Kravet 
på yrkeserfarenhet kan ersättas av komplett  
utbildningsexamina (yrkeshögskola, universitet, 
högskola, folkhögskola) från minst 1,5 års hel-
tidsstudier med huvudinriktning på säkerhet där 
informationssäkerhet har ingått..



www.foretagsuniversitetet.se/yh-utbildningar

Läs mer och ansök

Kurser

1.	  Verksamhetsdriven informationssäkerhet (5p)
	Î Trender inom informations- och cybersäkerhet
	Î Kontinuitetshantering enligt ISO 27000-standarden för 

informationssäkerhet
	Î Incidenthantering på nationell och internationell nivå
	Î Intern och extern uppföljning av informationssäkerhet inkl. 

revision
	Î Projektledning ur ett informationssäkerhetsperspektiv
	Î Modeller och metodstöd för klassificering av 

informationstillgångar

2.	 Ansvar och systematiskt informationssäkerhetsarbete (5p)
	Î Att leda och utveckla informationssäkerhetsarbetet
	Î Styr- och stöddokument för informationssäkerhet inkl. 

informationsklassificering
	Î Organisationsteori, grundteman och variationer
	Î Att arbeta i grupp, projekt eller team
	Î Att skapa engagemang och motivation i organisationen
	Î Olika rollers kunskapsbehov
	Î Utmaningar och svårigheter
	Î Ledningens medvetenhet och engagemang

3.	 Människan och informationssäkerhet, medvetenhet, 
beteende och kultur (10p)

	Î Människan och informationssäkerhet
	Î Sårbarheten i vårt mänskliga beteende
	Î Människan som hot, skydd och tillgång
	Î Tekniska, administrativa kunskapsbaserade skydd
	Î Medvetenhet, beteende och kultur
	Î Faktorer som påverkar människans beteende
	Î Behovet av säkerhetsmedvetande och kultur
	Î Regelefterlevnad
	Î Konflikthantering

4.	 Tillämpning av informationssäkerhetskultur (5p)
	 Som sista kurs får de studerande applicera sina kunskaper genom 

att i ett uppdrag få tillämpa informationssäkerhetskultur i en 
organisation baserat på ett scenario hämtat ifrån arbetslivet. 
De studerande tilldelas en organisation (fiktiv) där de utifrån 
färdiga frågeställningar ska säkerställa att organisationen inför 
informationssäkerhetskultur på ett robust sätt i sin organisation 
genom att själva bedöma vilka metoder och verktyg som behöver 
användas och hur de ska användas. Arbetet sker självständigt 
med avstämning och erfarenhetsutbyte mellan eleverna under 
arbetets gång. Arbetet avslutas med presentation inför en fiktiv 
ledningsgrupp för organisationen.

Utbildningen genomförs i samarbete  
med yrkesverksamma från branschen.

Kontakta Utbildningsledare Katarina Olsson
yh@foretagsuniversitetet.se
08-600 62 00
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