ASK-rum och saker forvaltning

2 dagar

= Kravstallning, planering, upphandling och uppférande av ASK-rum

=> Mobila och tekniska hot/obehérig avlyssning

=> Forvaltningskontroll av avlyssningsskyddade rum

Avlyssnings-
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rum pa
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arna medelbetyg

Avlyssningsskyddade rum och
forvaltningskontroller

Med bland annat anledning av omvarldslaget,

Sveriges NATO-medlemskap och den aterupptagna
totalférsvarsplaneringen har behovet av att samverka och
delge kdnsliga och/eller hemliga uppgifter bade internt
och externt med olika samverkansparter ¢kat.

Tyvarr har da dven hotet fran aktérer som vill ta del av
dessa uppgifter 6kat radikalt. Mgjligheten att muntligen
delge kansliga och/eller hemliga uppgifter staller sarskilda
krav pa bland annat lokalen dar sddana uppgifter ska
delges.

Grunden ar att uppgifterna endast delgesilokaler
eller omrdden som verksamheten har kontroll 6ver och
att kontrollen bibehalls 6ver tid. | vissa verksamheter
maste da lokaler som ar anpassade och av verksamheten
godkanda ur sdkerhetssynpunkt for delgivning av kansliga
och/eller hemliga uppgifter upprattas.

Detta for att skydda sig fran obehdrig avlyssning. De
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har lokalerna benamns "Avlyssnings Skyddade Rum”,
ASK-rum.

Att uppratta ASK-Rum arinte helt enkelt och att
sedan dessutom forvalta lokalerna for att bibehallet
skydd ska existera, staller héga krav pa verksamheten.

Den har helt nya och unika utbildningen ger deltagarna
kunskap om hoten och riskerna rérande obehorig
avlyssning/sparning och 6vervakning. Den ger ocksa
konkret kunskap om hur ASK-rum ska kravstallas,
planeras, upphandlas och uppforas.

Utover detta utbildas deltagarnai hur méten bér
genomforas och hur férvaltning av korrekt uppférda

Mer om kursen och bokning
www.foretagsuniversitetet.se/2297



ASK-rum och saker forvaltning

—avlyssningsskyddade rum pa sdkraste satt

09.30
10.00

12.30

14.30

17.00

Kaffe och macka fér de som 6nskar
Kursstart

Mobila och tekniska hot

= vad ar egentligen en smartphone och dess
ekosystem?

* beroendekedjor

* hotaktorer

= genomgang av attackvektorer, "Pegasus" och
natverksattacker

= valjditt "gift" - vilka mobiler finns det?

= utmaningar vid férvaltning och atervinning

Avlyssning och dvervakning

vad ar tekniska hot?
avlyssning/sparning/évervakning
aktorer

lagrum

= "quick drop" vs "deep-plant"

= vad ar en bugg och hur sker avlyssning?
= skadliga digitala enheter

= uppkopplade fordon

Lunch

ASK-rum -introduktion

= vadarett ASK-rum

* ASK kontra ROS

= analys

* typav ASK-rum

= konstruktionskrav (dampning, placering, risker)

= konstruktion byggnadstekniska krav

= konstruktion, byggfasen (sakring av lokaler, av
material, byggnadspersonal)

= krav pa dokumentation och matprotokoll

= tilltrade och fysiskt skydd

* inredning och inkdp av inredning

= verksamhetsdokumentation och beslut for
drifttagande

Eftermiddagskaffe

ASK-rum - férvaltning och métesgenomfdérande

= genomgang av forvaltningsatgarder

* vad kan goras avden egna verksamheten och vad bor
lejas ut?

= vad kravs foér egen forvaltning

= motesgenomforande —utbildning av egen personal

* motesgenomforande —hot/risk/metodik

= motesgenomfdrande —process

* dokumentation

Avslutning dag 1

Telefon: 08-600 62 00
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08.30
09.00

11.30

16.00

Kaffe och macka
Inledning dag 2
Planering av ASK-rum

Kort repetition fran dag 1

Diskussion och fragor

Planering av ASK-rum - 6vning

genomgang av praktisk forvaltningskontroll av
ASK-lokaler

fysisk avsdkningsmetodik

termografi

dold kameradetektering

IR-detektering

= genomgang och demonstration av avancerad
TSU-sveputrustning

Lunch

ASK-rum -gém och sék

* Exempel ochinstruktion fér montering och applice-
ring av avslyssningsutrustning

= praktiska 6vningar; gdm och s6k

= Summering och avslutning

Kursavslutning

Folj oss pa:

 f BORin]



Deltagare

Sakerhetschefer, sakerhetsskyddschefer, sdkerhets-
skyddsansvariga, alla som ska kravstalla, planera,
upphandla och uppféra ASK-rum, personer som ska
genomfdra moten dar avlyssningshot ligger, lokalansva-
riga, fastighetsansvariga samt ansvariga fér méten och
verksamhet.

Mal

Malet ar att ge kunskaper som behovs for att

= kanna till tekniska och mobila hot samt hotaktérer

= forsta vad avlyssning, sparning och 6vervakning inne-
bar

= kunna kravstalla, planera, upphandla och uppféra
ASK-rum

= veta hur méten bor genomforas pa ett helt sakert
satt

= kunna forvalta och kontrollera rummen 6ver tid

Metod

Utbildningen varvar teori med praktiska och konkreta 6v-
ningar.

Tider
Kursdag 1: kl 10.00-17.00Kursdag 2: k| 9.00-16.00

Kursledare
Richard Widh

Kursavgift

| kursavgiften ingar kursdokumentation samt i de fall kur-
sen genomfors pa platsivara kurslokaler aven luncher samt
for- och eftermiddagskaffe. Moms tillkommer.

Bokning och radgivning

For bokning ring 08-600 62 00 eller skicka e-post till bok-

ning@foretagsuniversitetet.se. Fér information och kurs-
radgivning ring 08-600 62 00 eller skicka e-post till kurs@
foretagsuniversitetet.se.

DATUM Ort Kursavgift
23-24 april 2026 Stockholm 16900
28-29 maj 2026 Extrainsatt! Stockholm 16 900
8-9 oktober 2026 Stockholm 16900

Stockholm: Kurser i Stockholm dger rum pa Posthuset, Vasagatan 28 i Stockholm. For dig som deltar i
vara utbildningar erbjuder vi specialpris pa tva fina hotell nara kurslokalen: Nordic Light Hotel: boka pa
nordiclighthotel.com och ange bokningskod "FUN-deltagare" eller Clarion Hotel Sign: ring 08-676 98 00

eller mejla till cl.sign@choice.se och uppge avtalsnummer CH2005318.

Tider, 10.00-17.00 férsta dagen och 09.00-16.00 andra dagen.

I kursavgiften ingar kursdokumentation, luncher samt fér- och eftermiddagskaffe. Moms tillkommer.

Telefon: 08-600 62 00
E-post: kurs@foretagsuniversitetet.se
www.foretagsuniversitetet.se
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