En lyckosam sakerhetsskyddad
upphandling

Hur kommer vi dit?
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Mal

 Okad kunskap och forstaelse for sikerhetsskyddad upphandling med
sakerhetsskyddsavtal (SUA) och varfor det tecknas samt forstaelse for
vem som gor vad i SUA-processen och vad den innehaller

* Ge er en process ni kan nyttja i den egha verksamheten
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Agenda

« Grunden for att genomfora
SUA

« Exempel for att belysa SUA
processen
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Skyldighet att inga sakerhetsskyddsavtal nar det |
upphandlingen...

forekommer sakerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiell eller hogre, eller nar leverantoren

ges tillgang till sakerhetskanslig verksamhet av motsvarande betydelse for
Sveriges sakerhet

For att kunna fullfolja skyldigheten kravs bland annat:

- Att en sakerhetsskyddsanalys ar genomford

- Att verksamhetens information klassas pa ett tydligt satt
- Att hanteringsrutiner for informationsklasserna etableras och kravstalls
- Att leverantorens sakerhetsskydd foljs upp regelbundet

Konfidentiell
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Sakerhetsskyddsbedomning innan upphandling

ifjdede s eget Becoms Vem ansvarar for och
s AR verksamhetens sarbarheter utifran
aliiig SICgRt e befintligt skydd samt vilka nya leder denna?

i:(ydqf? varden s'? r:; c;lj?irefterff i sarbarheter som kan skapas i och
assificeras och bedéms utifran med upphandlingen/

en konsekvensanalys. utkontrakteringen

Skyddsvarden
och konsekvens-
analys

Sarbarhets-
analys

Beskrivning av
kontraktsforemalet

Atgarder

Det tredje steget bestar av en . = g
hotanalys dar det antagonistiska Slutligen bedoms vilka atgarder
hotet mot den avgransade verksamheten och leverantéren

verksamheten beskrivs samt behdver vidta. Utgér grunden fér

mot vad atgérder ska kravstallningen.
dimensioneras.

Ett forsta steg i analysen ar att
definiera den verksamhet som &r
féremal for
upphandling/utkontraktering
samt beroenden till denna
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Praktiskt exempel- forutsattningar

 Ni arbetar vid en regional vattenleverantor (Aqua AB) som
levererar dricksvatten till 1,2 miljoner abonnenter i 1
kommuner

* Ni ansvarar for att 14 sjukhus far leverans av 12-16 m3/h/per
sjukhus

* Ni forser 8 storre myndigheter med dricksvatten

* Ni forser ett regemente, en flygflottilj och en marinbas med
vatten

* Aqua AB har en sakerhetsorganisation, sakerhetsskyddsanalys
dar skyddsvarden har identifierats
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Ledningen for Aqua har beslutat....

* Att utkontraktera driftjour och kundtjanst vardagar 1700-0800
och helger dygnet runt

« Uppdraget innebar att leverantoren for att kunna utfora

uppdraget maste ha behorighet till Aqua AB driftsystem,
infrastruktur, kundregister och kontinuitetsplaner samt inga i

Aquas krisberedskapsorganisation

 Arbetet innebar operativt arbete pa faltet med styrning fran
leverantorens kundtjanst
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Uppdraget har gatt till dig

 Det finns tre leverantorer i Sverige som har dokumenterad
kapacitet och erfarenhet. Dessa ar Dalvia, L & U, Bravuda.

 Det finns en tva nya aktorer pa den svenska marknaden som
heter Gazoom och PuraK

* Vilka funktioner inom Aqua AB ska inga i
upphandlingsprocessen?
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Beror anbudet och/eller uppdraget sakerhetskanslig
verksamhet eller sakerhetsskyddsklassificerade

uppgifter?

Var sker hanteringen av de sakerhetsklassificerade uppgifterna och i vilken IT utrustning?

Far leverantoren extern tillgang till sikerhetskansliga verksamheter

<>

SUA Niva 2

Om leverantoren ska hantera

sakerhetsskyddsklassificerade
uppgifter

eller system?

SUA Niva 3

Om leverantoren eventuellt kan

komma i kontakt med
sakerhetsskyddsklassificerade
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SUA &r inte aktuellt

SUA Niva 1

upphandling
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Vad ar egentligen skillnaden?!

ANSVAR PLATS

Niva 1 - Niva 3
; . Niva 2
Leverantoren overtar stora delar Aqua har Aqua har
av ansvaret kring sakerhetsskydd huvudansvar huvudansvar

| Leverantorens lokaler | Aquas lokaler

| Aquas lokaler

Leverantorens anstallda SKA | EEiar Brane I:everant('jrens
hantera sakerhetsskyddade anstallda KAN komma

) anstallda SKA hantera : kontakt med
uppgifter sakerhetsskyddade | rontaxtme
: sakerhetsskyddade
uppgifter :
uppgifter

Vilken niva av sakerhetsskyddsavtal ar aktuellt for leverantoren i detta exempel? m
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Vanlig

SUA ar inte aktuellt handli
Beror anbudet och/eller uppdraget sikerhetskanslig upphandiing

verksamhet eller sakerhetsskyddsklassificerade
uppgifter?

Var sker hanteringen av de sakerhetsklassificerade uppgifterna och i vilken IT utrustning?

Far leverantoren extern tillgang till sikerhetskansliga verksamheter

eller system?

SUA Niva 3

Om leverantoren eventuellt kan

SUA Niva 2

Om leverantoren ska hantera

SUA Niva 1

komma i kontakt med
sakerhetsskyddsklassificerade

sakerhetsskyddsklassificerade
uppgifter
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Nu ar vi redo for nasta steg

| vilket skede genomgar
medarbetare hos leverantoren

: : 5
Vilken upphandlingsform® sakerhetsprovning?

-
Hur hanterar vi sekretess
i underlaget? 3
: . U d |
Ska anbudsgivare genomga
sakerhetsprovning? q4 O

‘ . Vilka bor delta i upphandlingen
Och vem ansvarar for vad?
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Bilaga till AF delen

Sakerhetsskyddsavtal

* Fysisk sakerhet

ANSVAR

* Personalsakerhet

* Informationssakerhet
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Underleverantorer

5 Underleverantorer1°ta underleverantOrer for
o : 1
Leverantore

an
fullgorande av Uppdragetdlﬁannande-
ksamhetsutévarens go . derleverantorer
o toren far endast anlita unde
Leverantor

har ingitt
. 5 av Uppdraget som Gvaren.
for fufllli(s);lil}l/?lflsavtal med Verksamhetsutova
sikerhe

Avtalet UIg0r en grung gy att besluta o vilka anstliningar gopy annat
deltagande hos chcmn(ﬁrcn S0m ska placeras i siikerhetsk lass,

Vid Motstridiga uppgifter i Sﬁkurhclsskyddsawalc( och i Kontrakqe och
har Sﬁkm'hctsskyddsa\'talcl foretride,

Om Lc\'cranl(‘ircns verksamhet Omfateas ay s%ikerhelsskyddslagcn
(201 8:585) kan sdkerheuskyddskmven Inte géras mingre langtgaende i
detta SSkcrhc!sskyddsavlal

sa‘kcrhelsskyddsIbmrdningcn (201 8:658) och S:jkerhetspolisens
foreskrifter om séikcrhcrssk_vdd. PMFs 2019:2 om inte annag sdrskile
anges,

4 Anmilan av séikerhetsskyddsavtal

Nir detta Siikcrhclsskyddsavtal har ingaus ska Vv, crksamhclsuwvarcn
anmala dey 1)) Sakerhelsmlisen.

Om Vcrksamhctsurﬁvaren ar enskilq Och den aysep att inga egt
si‘ikcrhclsskyddsavtal ska den utap dréjsma) anmila det i) den
li”s'\‘nsmyndighel Som anges ; 7 kap. | § forsta stycket 3.6
sékcrhclssk,\’ddsRimrdningcn (2018:65 . Sédan anmiilan Crsiitter inge
den anmglap Som ska gras enligt forsey stycket.

5 Underleverantc'irer

Uppdragel utan \’exksamhemutm'arens 8odkénnande, ~EVerantéren fy,
endast anljtg undcrlcvcramércr for ﬁl”gc‘irandc avy Pdraget som har

Sikerhetssk yddschefen ska inga efley vara direkt understillq
Levemmorcns ledning, Kravet pa sékcrhclsskyddsuhcfinncbiir inte
krav pa en sj;’ilvsl#ndig befauning utan kan innehas ay nagon som har
andra arbctsuppgiﬁcr,
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Sakerhetsskyddsbeddmning
Upphandlande enhet och
sakerhet

Val av niva pa
sakerhetsskyddsavtal

Sakerhetschef avgor

Processen for SUA

Upphandling formulerar
sékerhetsskyddskrav i
upphandlingsdokument
utifran den sarskilda
sakerhetsskyddsanalysen for
uppdraget.

Anmalan till LAnsstyrelsen
och framtagning av
sékerhetsskyddsavtal

Sakerhetschef

Annonsering

Teckna
sakerhetsskyddsavtal,
genomfor
sékerhetsprévningar av
anbudsgivare och delge den
sekretessbelagda
informationen

Godkanner anbudsgivare ur
sakerhetsskyddsperspektiv
utifran stalla krav i
upphandlingsdokumenten

Tilldelning av kontrakt

Tecknande av
sakerhetsskyddsavtal och
genomfor sakerhetsprévning

Genomfor forstagangsbesok
och kontrollera att krav
efterlevs
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Sakerstall att externa
aktorers behorigheter i
eventuella program avslutas
samt att fysiska handlingar
och 6vrigt materiel
aterlamnas till Locum

Avsluta
sakerhetsskyddsavtal och
tillhérande registerkontroller
hos Sakerhetspolisen samt
meddela Lansstyrelsen
genom kopia pa
Sakerhetspolisens blankett.

Anders Gidrup Sakerhets- och sakerhetsskyddschef
Locum AB

VARDEN FOR VARDEN



Rekommenderad fordjupning

YLVA SODERLUND

Sakerhetsskydd —
vid upphandllng

Analys sakerhetssk?dsavtal -7

“ogh:Sveriges sakerhet ' 2741

WNORSFEDTS |
—__IORDIK%8S .,
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