
En lyckosam säkerhetsskyddad 
upphandling

Hur kommer vi dit?
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Mål

• Ökad kunskap och förståelse för säkerhetsskyddad upphandling med 
säkerhetsskyddsavtal (SUA) och varför det tecknas samt förståelse för 
vem som gör vad i SUA-processen och vad den innehåller

• Ge er en process ni kan nyttja i den egna verksamheten
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Agenda

• Grunden för att genomföra 
SUA

• Exempel för att belysa SUA 
processen

• Frågor
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Skyldighet att ingå säkerhetsskyddsavtal när det i 
upphandlingen…
förekommer säkerhetsskyddsklassificerade uppgifter i 
säkerhetsskyddsklassen konfidentiell eller högre, eller när leverantören 
ges tillgång till säkerhetskänslig verksamhet av motsvarande betydelse för 
Sveriges säkerhet

För att kunna fullfölja skyldigheten krävs bland annat:
- Att en säkerhetsskyddsanalys är genomförd
- Att verksamhetens information klassas på ett tydligt sätt
- Att hanteringsrutiner för informationsklasserna etableras och kravställs
- Att leverantörens säkerhetsskydd följs upp regelbundet 



Säkerhetsskyddsbedömning innan upphandling
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Vem ansvarar för och
leder denna?
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Praktiskt exempel Aqua AB



Praktiskt exempel- förutsättningar
• Ni arbetar vid en regional vattenleverantör (Aqua AB) som 

levererar dricksvatten till 1,2 miljoner abonnenter i 16 
kommuner

• Ni ansvarar för att 14 sjukhus får leverans av 12-16 m3/h/per 
sjukhus

• Ni förser 8 större myndigheter med dricksvatten
• Ni förser ett regemente, en flygflottilj och en marinbas med 

vatten
• Aqua AB har en säkerhetsorganisation, säkerhetsskyddsanalys 

där skyddsvärden har identifierats
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Ledningen för Aqua har beslutat….

• Att utkontraktera driftjour och kundtjänst vardagar 1700-0800 
och helger dygnet runt

• Uppdraget innebär att leverantören för att kunna utföra 
uppdraget måste ha behörighet till Aqua AB driftsystem, 
infrastruktur, kundregister och kontinuitetsplaner samt ingå i 
Aquas krisberedskapsorganisation

• Arbetet innebär operativt arbete på fältet med styrning från 
leverantörens kundtjänst
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Uppdraget har gått till dig

• Det finns tre leverantörer i Sverige som har dokumenterad 
kapacitet och erfarenhet. Dessa är Dalvia, L & U, Bravuda.

• Det finns en två nya aktörer på den svenska marknaden som 
heter Gazoom och PuraK

• Vilka funktioner inom Aqua AB ska ingå i 
upphandlingsprocessen?
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JA

NEJ

SUA Nivå 3
Om leverantören eventuellt kan 

komma i kontakt med 
säkerhetsskyddsklassificerade 

uppgifter

SUA Nivå 1
SUA Nivå 2

Om leverantören ska hantera 
säkerhetsskyddsklassificerade 

uppgifter

SUA är inte aktuellt

Var sker hanteringen av de säkerhetsklassificerade uppgifterna och i vilken IT utrustning? 

Får leverantören extern tillgång till säkerhetskänsliga verksamheter 
eller system?

NEJ JA

ELLER

Berör anbudet och/eller uppdraget säkerhetskänslig 
verksamhet eller säkerhetsskyddsklassificerade 

uppgifter?

Vanlig 
upphandling



Vad är egentligen skillnaden?!

Nivå 1
Leverantören övertar stora delar 
av ansvaret kring säkerhetsskydd

I Leverantörens lokaler

Leverantörens anställda SKA
hantera säkerhetsskyddade 

uppgifter

Nivå 2
Aqua har 

huvudansvar

I Aquas lokaler

Leverantörens 
anställda SKA hantera 

säkerhetsskyddade 
uppgifter

Nivå 3
Aqua har 

huvudansvar

I Aquas lokaler

Leverantörens 
anställda KAN komma 

i kontakt med 
säkerhetsskyddade 

uppgifter

ANSVAR PLATS

Vilken nivå av säkerhetsskyddsavtal är aktuellt för leverantören i detta exempel?
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JA

NEJ

SUA Nivå 3
Om leverantören eventuellt kan 

komma i kontakt med 
säkerhetsskyddsklassificerade 

uppgifter

SUA Nivå 1
SUA Nivå 2

Om leverantören ska hantera 
säkerhetsskyddsklassificerade 

uppgifter

SUA är inte aktuellt

Var sker hanteringen av de säkerhetsklassificerade uppgifterna och i vilken IT utrustning? 

Får leverantören extern tillgång till säkerhetskänsliga verksamheter 
eller system?

NEJ JA

ELLER

Berör anbudet och/eller uppdraget säkerhetskänslig 
verksamhet eller säkerhetsskyddsklassificerade 

uppgifter?

Vanlig 
upphandling



Nu är vi redo för nästa steg
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Vilken upphandlingsform?

Hur hanterar vi sekretess
i underlaget?

Ska anbudsgivare genomgå
säkerhetsprövning?

I vilket skede genomgår
medarbetare hos leverantören
säkerhetsprövning?

Vilka bör delta i upphandlingen
Och vem ansvarar för vad?



Säkerhetsskyddsavtal

• Fysisk säkerhet

• Personalsäkerhet

• Informationssäkerhet

Reglerar 

ANSVAR

Bilaga till AF delen



Underleverantörer

5 Underleverantörer
Leverantören får inte anlita underleverantörer för 
fullgörande av Uppdraget utan 
Verksamhetsutövarens godkännande. 
Leverantören får endast anlita underleverantörer 
för fullgörande av Uppdraget som har ingått 
säkerhetsskyddsavtal med Verksamhetsutövaren.



Processen för SUA
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Säkerhetsskyddsbedömning 
Upphandlande enhet och 

säkerhet

Val av nivå på 
säkerhetsskyddsavtal
Säkerhetschef avgör

Upphandling formulerar 
säkerhetsskyddskrav i 
upphandlingsdokument 

utifrån den särskilda 
säkerhetsskyddsanalysen för 

uppdraget. 

Anmälan till Länsstyrelsen 
och framtagning av 

säkerhetsskyddsavtal
Säkerhetschef

Annonsering

Teckna 
säkerhetsskyddsavtal, 

genomför 
säkerhetsprövningar av 

anbudsgivare och delge den 
sekretessbelagda 

informationen 

Godkänner anbudsgivare ur 
säkerhetsskyddsperspektiv 

utifrån ställa krav i 
upphandlingsdokumenten

Tilldelning av kontrakt

Tecknande av 
säkerhetsskyddsavtal och 

genomför säkerhetsprövning

Genomför förstagångsbesök  
och kontrollera att krav 

efterlevs

Säkerställ att externa 
aktörers behörigheter i 

eventuella program avslutas 
samt att fysiska handlingar 

och övrigt materiel 
återlämnas till Locum

Avsluta 
säkerhetsskyddsavtal och 

tillhörande registerkontroller 
hos Säkerhetspolisen samt 

meddela Länsstyrelsen 
genom kopia på 

Säkerhetspolisens blankett.



Rekommenderad fördjupning
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