De tysta ranen

Brott mot aldre
o - t —_—

wg;)y L)Y, PD).)S DISPRBBY)

POLICE - 0O NOT CROSS




Skjutningar och bedragerier hanger ihop

Bedragerier utgér arligen en miljardindustri for kriminella.

Kartlaggning av olika bedragerityper visar en tydlig koppling till den organiserade
brottsligheten och till det skjutvapenvald som drabbar Sverige.

2021 anmaldes 24 bedrageribrott i timmen

Den kriminella miljon bestar darfér av olika natverk, med tradar in i varandra. Genom
natverken finner garningspersonerna finansiarer, kompetens och samarbetspartner
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Vishing — bakgrund/modus operandi

« | takt med att en stor del av befolkningen numera utfér sina bankarenden pa natet
med hjalp av digital legitimering har aven kriminaliteten flyttat dit.

« Sedan oktober 2017 kan vishing klassas som seriebrottslighet
* Vishing

« Smishing

* Fysisk vishing

« Systemhotande

« Egeninitierad brottslighet



Dessa bedragerier har olika signum beroende pa vilka konstellationer (kluster) som ligger
bakom.

Varje kluster ar en autonom konstellation som inte har nagon gemensam namnare férutom
sin kriminella bakgrund.

Kluster samarbetar dver konfliktkartan
Enbart tva bakomliggande grupperingar
Kriminella familj-/slaktbaserade konstellationer (externdefinierade grupper)

Kriminella gang och natverk (sjalvdefinierade samt fororts- och stadsdelsbaserade grupper)



Gangens okanda klipp: lurar aldre pa miljoner

* De kartlagger gamla och sjuka, sedan lurar de till
sig besparingarna.

* | skuggan av dodsskjutningar och
narkotikauppgorelser har kriminella hittat en ny
inkomstkalla.

» Telefonbedragerier mot aldre har blivit gangens nya
guldgruva.
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Organisationsmodellen for vishing-kluster.

* Platt organisation

* Organisatéren fungerar som en "spindel i natet”

« Utférare (uppringare)

» Administratérer hanterar fragor som rér malvakter, anskaffare
tillmalvaktspooler

* Mottagare (malvakter), foljs av hanterare

» Systemutvecklare hanterar legala fragor som anvands vid brott
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Brottsvinst fran aldre pa 1,3 miljarder

Cirka en tredjedel av anmalningar blir fullbordade

Cirka 1 % av forsoksbrotten anmals

Stort morkertal av fullbordade brott, skams
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Lagg pa luren

Om du ar misstanksam - lagg pa.
Ju tidigare du avbryter samtalet desto storre
chans har du att satta stopp for bedragaren.

Logga inte In
Anvand inte din bankdosa
eller ditt bank-id.

Lamna inte ut siffror

Till exempel koder fran din bankdosa
eller betalkort.

Brottsoffren for vishing finns i hela landet
Brottsligheten gar inte att informera bort

Polisen kan inte ensam stoppa den genom att utreda
Gar brottsligheten att stoppa?

Kan bankerna stoppa?

»

Polisen



