@JFCG

Ar finansiella institut rustade
att tackla den snabba okningen
av bedragerier?

Louise Brown
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Zero-day



@JFCG

Fraud State of Play

1 Struktur 2

Kostnader 3 System/tech-utvecking

Okad komplexitet & multi-kriminalitet Ersattningsskyldighet & Automatisering med fokus pa
Incitament hantering
VS. VS.
VS.
Fraud sallan integrerat i Operativa risker

Financial Crime Prevention Inte inprisade Social engineering




Utgangslaget

» Lardomar fran AML till bedrageriprevention?
e Forutsattningar

* Gapet mellan teknik och den manskliga faktorn
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Relativa fordelar

* Silo-management
. » Begransat intresse fran compliance
Utma ni nga r * |Inget regulatoriskt krav
Modellvalidering
Kontroll och utvardering
Kostsamt
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En kostsam process som kan betala sig?

* Koppla ihop 6vervakningsregler, med AML som en del av

overvakningen tillsammans med realtidsovervakning
Kortbedragier
* Nyttja den information som far lagras

Realtids-

: » Transaktionsmdnster / indikationer pa avvikelser
betalningar

* Anvanda PTL for att fraga om/stoppa betalningen

Kund- £
perspektivet 7+Deep foke:<ly

m | v;' @
Bot-initiated i
attacks

o Tillracklig och kvalitativ data i KYC / TM?

o Resurser for den operativa hanteringen?
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11 .
AM L State Of Play - Q1. Satta Key Performance Indicators (KPIs)
La rd O ma r Q2. Definera organisationens riskaptit

Q3. Satta relevanta Key Risk Indikatorer (KRIs)

* Liten eller ingen nytta av KYC-processen Q4. Implementera effektiva modeller for

« Legacy system tynger ner, kvalitativt bristfallig data, PEP/sanktionsovervaknings

rotorsak till false positives/negatives Q5. Méata effektiviteten i transaktionsévervakning

* Regelverksdrivet kontra risk-baserad approach Genomsnittlig respons

 Kompetens bristvara

1

* Finansiell brottslighet ar sallan integrerad med risk
management-avdelningen

Behover utveklas

2022-09-23
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Mellan tech och mansklig faktor

« Stora mangder data - Tillganglighet och struktur
» Tekniktung prevention med fokus pa att l6sa uppkomna bedragerier

* Data en utmaning for etablerade finansiella bolag med legacy system

Konceptuellt ar allt enkelt vs neobanker

* Kraver enormt stora forandringar och ombyggda IT-floden

Konsultens teori vs. vad IT kan leverera

* Silos

* Organisation

* Helhetstank



System och organisation for
bedrageriprevention: Redo?

Indata:
Uppdaterad

Omvarldsbevakning riskférstaelse

Analys & granskning

Tydligare
prissattning och
kosthadsberakning

Hanteringskostnad
och kundvard

En snabbfotad och
agil hantering
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Governance
modellvalidering

Overvakning &
anpassning av
mitigerande atgarder
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Skalekonomi?

Summa bedrageri

Kostnad
utredning
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Framtidsindex och konkurrenskraft

» Kontroller mot finansiell brottslighet maste vara sa holistiska som maijligt.
« Anvand en kvalitetssakrad KYC process for bedrageririskbedomningen, nyttja datan!
« Anvand fraud for att utveckla AML scenarier och effektiva real-time overvakning.

» Reaktivitet baserad pa business intelligence, hellre an regulatorisk risk.

Organisationer med ett sarskilt program for
bedrageriprevention spenderar

420/0 mindre pa svarshantering
ocC

» Snabbare analys och effektivare hantering av avvikande beteenden (SAR).

h

1 70/0 mindre pa kompensation an

konkurrenterna




Tack!
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