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Vem ar jag?

* Civilingenjor i Datateknik fran KTH

* Internationell uppmarksamhet for min forskning inom hur
maskininlarning kan anvandas for att stavja penningtvatt som
gors med kryptovalutor

— Publicering i Journal of Money Laundering Control
— Uppmarksammad av media: Realtid och Computer Sweden

* |T Konsult pa CGI

— Blockkedjeteknik, Kryptovalutor, Maskininlarning
— Systemforvaltare inom Mainframe/COBOL
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machine learning — applicability of
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Vi ar CGI
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01 02 03 04

Bakgrund Maskininlarning Resultat Sammanfattning
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Bakgrund till arbetet

* Marknadstrenderna visar att kryptovalutor blir storre
* Penningtvattsbekymmer — anonymitet.

24h Vol

© 2022 CGl Inc.



Vad ar kryptovalutor?
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Q_ Search Blockchain, Transactions, Addresses and Blocks
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transactions. This independent network of miners also decreases the chance for fraud or false ir
recorded, as the majority of miners need to confirm the authenticity of each block of data befor¢
the blockchain, in a process known as "proof of work."
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https://www.blockchain.com/explorer

Anvandning av avancerad dataanalys

« Alla tar del av all information ~ Q_ﬂ

» Sparbar WA
« Transparent Qfﬂ

« Maskininlarning som losning
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Vad ar maskininlarning?

Datainmatning Traningsdata Algoritmen hittar monster Valideringsdata
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https://christophm.github.io/interpretable-ml-book/index.html Fa -} /

Om algoritmen klassificerar bada nior
som nior sa ar algoritmen 100% traffsaker
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Anvandning av maskininlarning for att stavja penningtvatt

Datainmatning Traningsdata Algoritmen hittar monster  Valideringsdata
45 000 transaktioner ;
50 000 transaktioner Transaktion 1 Transaktion 5 5 000 transaktioner
Transaktion 2 Transaktion 6 H B B Transaktion 9
HE BN HEN H BB
Transaktion 3 Transaktion 7 Olagliga / Transaktion 10
» HE B N N E

Transaktion 4 Transaktion 8

https://christophm.github.io/interpretable-ml-book/index.html . . . . .

Om algoritmen klassificerar Transaktion 9 som laglig och
Transaktion 10 som olaglig ar algoritmen 100% traffsaker
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Anvandning av maskininlarning for att stavja penningtvatt
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Algoritmanvandning

Logistic Regression — Vit lada
Random Forest — Svart 1ada
Support Vector Machine — Svart lada

Decision Tree — vit lada
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Sammanfattning

Olosbart problem P_(rypto ar el st.prt
informationstrad

Anvandning av 98% traffsakerhet
maskininlarning

. : Hittar monster i data som ar Alla algoritmer presterar
ArTe e Elpe eleli.eeh ej synlig for manniskliga 6gat ungefar lika bra
Penningtvatt Konton, belopp, tidsstampel, Validerar mot data som inte Trade-off mellan prestanda
9 saldo satt tidigare och transparens
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Insights you can
act on

Kontaktuppgifter:
e eric.petterssonruiz@cgi.com
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